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RESUMEN 
La revolución informática surgida desde mediados del siglo XX hasta la actualidad, ha traído consigo un 
sinnúmero de beneficios, especialmente relacionados con  la facilidad para el intercambio de información y 
comunicación a nivel mundial; sin embargo, así como esta ha evolucionado y tiene importantes ventajas, 
también ésta tiene sus desventajas, y es que a la par con ella han surgido los delincuentes informáticos, 
quienes han venido perfeccionando sus modus operandi en los delitos informáticos, siendo uno de los más 
frecuentes el delito de hurto por medios informáticos, consagrado en la Ley 1273 de 2009 (Artículo 269I).  
 
La ocurrencia del delito de hurto por medios informáticos, se relaciona directamente con todas aquellas 
operaciones que los clientes bancarios y en especial los tarjetahabientes realizan a través de sus 
computadores, tablets, equipos celulares, y todos aquellos dispositivos que por su capacidad pueden 
almacenar o copiar información digital, como son las tarjetas débito o crédito, los cajeros electrónicos, 
datafonos, entre otros; pues es a través de estos medios que los delincuentes informáticos acceden a las 
cuentas de los clientes bancarios, y realizan operaciones sin su autorización o consentimiento, las cuales se 
constituyen en hurtos por medios informáticos. 
 
Antes de la expedición de la Ley 1273 de 2009 que regula lo concerniente a los delitos informáticos, el delito 
en estudio, era solo catalogado como un delito de hurto  de acuerdo al Código Penal (Ley 599 de 2000, 
Artículo 239), sin embargo, con la entrada en vigencia de esta nueva ley, el tratamiento penal es el de hurto 
calificado, consagrado en el artículo 240 de la Ley 599 de 2000, y tendrá una pena de prisión de seis (6) a 
catorce (14) años, de acuerdo a las circunstancias de tiempo, modo y lugar.  
 
Por todo lo anterior, se desarrolla está investigación la cual busca analizar la aplicabilidad que ha tenido el 
artículo 269I de la Ley 1273 de 2009 que tipifica el delito de hurto por medios informáticos en el Distrito 
Judicial de Cúcuta en el período 2012 – 2014.  
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INTRODUCCIÓN 
 
La revolución informática surgida desde mediados del siglo XX hasta la actualidad, ha 
traído consigo un sinnúmero de beneficios, especialmente relacionados con  la facilidad 
para el intercambio de información y comunicación a nivel mundial; sin embargo, así como 
esta ha evolucionado y tiene importantes ventajas, también ésta tiene sus desventajas, y es 
que a la par con ella han surgido los delincuentes informáticos, quienes han venido 
perfeccionando sus modus operandi en los delitos informáticos, siendo uno de los más 
frecuentes el delito de hurto por medios informáticos, consagrado en la Ley 1273 de 2009 
(Artículo 269I). 
 
 La ocurrencia del delito de hurto por medios informáticos, se relaciona directamente 
con todas aquellas operaciones que los clientes bancarios y en especial los tarjetahabientes 
realizan a través de sus computadores, tablets, equipos celulares, y todos aquellos 
dispositivos que por su capacidad pueden almacenar o copiar información digital, como son 
las tarjetas débito o crédito, los cajeros electrónicos, datafonos, entre otros; pues es a través 
de estos medios que los delincuentes informáticos acceden a las cuentas de los clientes 
bancarios, y realizan operaciones sin su autorización o consentimiento, las cuales se 
constituyen en hurtos por medios informáticos. 
 
 Antes de la expedición de la Ley 1273 de 2009 que regula lo concerniente a los 
delitos informáticos, el delito en estudio, era solo catalogado como un delito de hurto  de 
acuerdo al Código Penal (Ley 599 de 2000, Artículo 239), sin embargo, con la entrada en 
vigencia de esta nueva ley, el tratamiento penal es el de hurto calificado, consagrado en el 
artículo 240 de la Ley 599 de 2000, y tendrá una pena de prisión de seis (6) a catorce (14) 
años, de acuerdo a las circunstancias de tiempo, modo y lugar. 
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 Por todo lo anterior, se desarrolla está investigación la cual busca analizar la 
aplicabilidad que ha tenido el artículo 269I de la Ley 1273 de 2009 que tipifica el delito de 
hurto por medios informáticos en el Distrito Judicial de Cúcuta en el período 2012 – 2014, 
y la cual se ha distribuido en cinco (5) capítulos, así: 
 
En el primer capítulo se referencian las generalidades de  la investigación, es decir 
su título, el planteamiento, formulación y sistematización del problema, así como su 
justificación y objetivos generales y específicos. 
 
El segundo capítulo presenta el marco de referencia, antecedentes, bases teóricas y 
bases legales del trabajo. 
 
En el tercer capítulo se encuentra el diseño metodológico, tipo y método de 
investigación, y los instrumentos de recolección de información 
 
El cuarto capítulo contiene el análisis de la aplicabilidad que ha tenido el artículo 
269I de la Ley 1273 de 2009 que tipifica el delito de hurto por medios informáticos en el 
Distrito Judicial de Cúcuta en el período 2012 – 2014, a través del cual se identifican las 
modalidades de hurtos que se han generado a través de medios informáticos en el 
Municipio de San José de Cúcuta en el período 2012-2014; se examina el tratamiento penal 
aplicable al delito de hurto por medios informáticos en el Distrito Judicial de Cúcuta en los 
años 2012-2014; y se proponen unas estrategias orientadas a evitar ser víctima del delito de 
hurto a través de medios informáticos en el Municipio de San José de Cúcuta. 
 
Por último en el capítulo quinto, se realizan las conclusiones y recomendaciones 
producto de la investigación realizada.  
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IDENTIFICACIÓN DEL ANTEPROYECTO 
 
 
Titulo 
 
El delito de hurto por medios informáticos que tipifica el Artículo 269I de la Ley 1273 de 
2009 y su aplicabilidad en el Distrito Judicial de Cúcuta en el período 2012 - 2014. 
 
 
Planteamiento del problema 
 
El uso de las tecnologías de la información y las comunicaciones trae consigo cambios y 
retos permanentes y se constituye como uno de los pilares del mundo globalizado. De 
manera simultánea el avance de estas tecnologías ha incrementado el uso de medios 
tecnológicos con fines delictivos alrededor del mundo. La continua evolución, crecimiento 
y sofisticación de los ataques cibernéticos, al igual que la convergencia tecnológica, ponen 
de manifiesto la necesidad de adoptar las medidas y controles que permitan proteger al 
Estado ante estas nuevas amenazas. El aumento de la capacidad delincuencial en el 
ciberespacio, así como la utilización de nuevas tecnologías para generar amenazas 
informáticas, constituyen una preocupación común a todos los países, dado que impactan 
de manera significativa la seguridad de la información, en los ámbitos tanto público como 
privado e incluyendo a la sociedad civil. (Departamento Nacional de Planeación, Conpes 
3701 de 2011). 
 
Estos avances informáticos generados en el último siglo, en especial el internet, han 
cambio la forma de relacionarse de las personas, de las empresas, y del Estado, trayendo 
con ello múltiples ventajas, facilitando la realización de las actividades en el menor tiempo 
posible, pudiendo conectarse con cualquier parte del mundo, y logrando acceder a todo tipo 
de información, así como entablar otra serie de relaciones sociales. 
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 Así como los medios informáticos han generado múltiples beneficios, también se 
encuentran algunos riesgos, como son el robo de informaciones, los fraudes bancarios, el 
tráfico o trata de personas, la suplantación de identidad, entre otros, generados en su 
mayoría por la confiabilidad que tienen los usuarios para navegar y manejar informaciones 
privadas por la red.  
 
En Colombia, los delincuentes informáticos, se han especializado principalmente en 
el hurto a través de medios informáticos, siendo este el delito informático de mayor 
ocurrencia en todo el territorio, y a lo cual no ha escapado la ciudad de Cúcuta, donde los 
ciudadanos también se han visto afectados por esta modalidad delictiva en los últimos años. 
 
Al respecto la ASOBANCARIA entidad que se ha preocupado altamente por el tema, 
dada la insidia económica que éste trae.  En su reporte económico semanal –de fecha 29 de 
octubre de 2012- señaló: 
 
“…Las tipologías de fraude que afectan al sector bancario y a sus clientes van 
desde el fleteo y el taquillazo hasta complejos delitos informáticos. Dentro de 
estos últimos se puede hacer referencia a modalidades como el phishing 
(suplantación de sitios web), instalación de troyanos o software espía para el 
hurto  de información, el acceso abusivo a sistemas informáticos y la clonación 
de tarjetas débito y crédito”. 
 
Es preciso señalar que el delito de hurto a través de medios informáticos fue regulado 
a través la Ley 1273 de 2009, “la cual ha sido considerada por el Congreso de la Federación 
Iberoamericana de Asociaciones de Derecho e Informática- Fiadi (Fiadia, nació en 1984, 
con unos fines concretos, plasmados en los artículos 3 y 4 de sus Estatutos, para servir de 
órgano de intercambio, difusión, investigación y estudio de todas las incidencias que se 
produzcan en el campo del Derecho por la evolución de la Tecnología informática), 
celebrado en Santa Cruz de la Sierra – Bolivia, en el año 2013, por todos los informáticos 
de América asociados a este organismo como la mejor ley de delitos informáticos del 
continente” (Díaz, 2013), así: 
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Artículo 269I: Hurto por medios informáticos y semejantes. El que, superando 
medidas de seguridad informáticas, realice la conducta señalada en el artículo 
239 manipulando un sistema informático, una red de sistema electrónico, 
telemático u otro medio semejante, o suplantando a un usuario ante los sistemas 
de autenticación y de autorización establecidos, incurrirá en las penas señaladas 
en el artículo 240 de este Código. 
 
A pesar de que el delito de hurto por medios informáticos, se ha consagrado en la 
legislación penal colombiana, este flagelo afecta en todo el país, tanto a personas naturales 
como jurídicas, padeciendo cada una de ellas en su medida, graves detrimentos 
patrimoniales a través de la perdida de sus bienes económicos e información privada a la 
que acceden de manera ilegal los delincuentes cibernéticos. 
 
Gracias a que la cultura de la denuncia ha aumentado la información a tiempo de los 
afectados lo cual aporta elementos claves para identificar a los delincuentes informáticos. 
Sin embargo, es importante mencionar que uno de los mayores problemas que se presentan 
en torno a este delito, es el bajo número de personas capturadas por el mismo, lo cual ha 
incidido en la poca aplicabilidad que se ha podido dar al artículo 269I de la Ley 1273 de 
2009. 
 
El bajo índice de capturas por este delito, responde a varios factores dentro de los 
cuales se destacan la falta de investigadores especializados en delitos informáticos por parte 
de la Fiscalía y la Policía que permitan hacer seguimientos en este campo a los 
delincuentes, a fin de lograr su captura, y posterior judicialización. 
 
Mientras no se avance en la preparación de investigadores en delitos informáticos por 
parte de la justicia colombiana, y los ciudadanos no se concienticen sobre la necesidad de 
denunciar este tipo de delitos, los delincuentes informáticos, seguirán cometiendo sus 
ilícitos. 
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Además de lo anterior, es preciso señalar que los avances tecnológicos no se 
detendrán, sino que por el contario están ampliando su campo de acción y las amenazas son 
cada día más latentes, por lo que es importante es establecer medidas preventivas para 
evitar seguir siendo víctimas del delito de hurto a través de medios informáticos.  
 
 
Formulación del problema 
 
¿Qué aplicabilidad ha tenido el artículo 269I de la Ley 1273 de 2009 que tipifica el delito 
de hurto por medios informáticos en el Distrito Judicial de Cúcuta en el período 2012 – 
2014? 
 
 
Sistematización del problema 
 
¿Qué  modalidades de hurtos se han generado a través de medios informáticos en el 
Municipio de San José de Cúcuta en el período 2012-2014? 
 
¿Cuál es el tratamiento penal aplicable al delito de hurto por medios informáticos en 
el Distrito Judicial de Cúcuta en los años 2012-2014? 
 
¿Cómo se puede evitar ser víctima del delito de hurto a través de medios 
informáticos en el Municipio de San José de Cúcuta? 
 
 
Justificación 
 
Motiva la realización de esta investigación que busca analizar la aplicabilidad que ha tenido 
el artículo 269I de la Ley 1273 de 2009 que tipifica el delito de hurto por medios 
informáticos en el Distrito Judicial de Cúcuta en el período 2012 – 2014, el aumento del 
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delito de hurto por medios informáticos en el país, y en especial en la ciudad de Cúcuta, lo 
cual lo ha llevado a ubicarse como el delito informático de mayor ocurrencia en Colombia. 
 
Es importante profundizar en este tema, toda vez que constituye un problema de 
actualidad,  que afecta a toda la sociedad, sin distingo de raza, condición, sexo, entre otros, 
ya que el desconocimiento de las personas sobre cómo configurar la seguridad o acceso a 
través de sus medios informáticos, le facilita a los delincuentes acceder a través de internet 
a sus cuentas, y hacerlos víctimas principalmente del delito de hurto. 
 
Los computadores se han convertido en armas muy efectivas para la delincuencia, 
por lo que resulta conveniente identificar las modalidades de hurtos que se han generado a 
través de medios informáticos en el Municipio de San José de Cúcuta en el período 2012-
2014. 
 
A nivel jurídico, es importante profundizar sobre el delito de hurto por medios 
informáticos en este tipo de delito, a fin de determinar el tratamiento penal aplicable a este 
delito en el Distrito Judicial de Cúcuta en los años 2012-2014, lo cual constituye uno de los 
objetivos de la investigación. 
 
Por ser el hurto por medios informáticos un tema que afecta a toda la sociedad, y 
que día a día aumenta y se configuran nuevas modalidades, la investigación se considera 
relevante, toda vez que así como el derecho debe adaptarse a nuevas necesidades, de igual 
forma, los delincuentes informáticos, implementan nuevas formas de delinquir en la red, lo 
cual requiere que los Estados adopten medidas que les permitan combatir esos delitos, y es 
allí a donde apunta el aporte que se quiere hacer con este trabajo, que busca proponer 
algunas estrategias orientadas a evitar ser víctima del delito de hurto por medios 
informáticos en el Municipio de San José de Cúcuta. 
 
Este trabajo va destinado a cualquier persona interesada en el delito de hurto por 
medios informáticos, y con él se busca concientizar a la ciudadanía sobre los riesgos a los 
que pueden estar expuestos, para que aprendan a reconocer las diferentes modalidades de 
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hurto en medios informáticos, sus técnicas de operación y así estén protegidos de 
eventuales robos informáticos en las redes sociales. 
 
 
Objetivos 
 
 
Objetivo general 
 
Analizar la aplicabilidad que ha tenido el artículo 269I de la Ley 1273 de 2009 que tipifica 
el delito de hurto por medios informáticos en el Distrito Judicial de Cúcuta en el período 
2012 – 2014. 
 
 
Objetivos específicos 
 
Identificar las modalidades de hurtos que se han generado a través de medios informáticos 
en el Municipio de San José de Cúcuta en el período 2012-2014. 
 
Determinar el tratamiento penal aplicable al delito de hurto por medios informáticos 
en el Distrito Judicial de Cúcuta en los años 2012-2014. 
 
Proponer estrategias orientadas a evitar ser víctima del delito de hurto a través de 
medios informáticos en el Municipio de San José de Cúcuta. 
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MARCO REFERENCIAL 
 
 
Antecedentes 
 
Análisis dogmático de las conductas de Hurto por medios informáticos y semejantes (Art. 
269I) y Transferencia no consentida de activos (Art. 269j) Ley 1273 de 2009.   (2013). 
Elaborado por: Giovanni Stalin Grisales Pérez. Universidad Eafit, Medellín, Antioquia.  La 
razón de este documento, surge del incremento desmesurado de los delitos informáticos a 
nivel mundial, conductas como el hurto por medios informáticos y la Transferencia no 
consentida de activos, afectan en nuestro país, tanto a personas naturales como jurídicas, 
padeciendo cada una de ellas en su medida, graves detrimentos patrimoniales a través de la 
perdida de sus bienes económicos e información privada a la que acceden de manera ilegal 
los delincuentes cibernéticos. Esa razón, llevó a que se hiciera un estudio dogmático de 
ambas conductas punibles, tomando como referencia los cientos de casos que mes a mes 
ingresan a los despachos de las Fiscalías de Medellín y que fueron muchos de ellos 
analizados con el fin de ilustrar de una manera clara, sencilla y comprensible a Jueces, 
Fiscales, funcionarios de Policía Judicial, abogados, estudiantes de derechos y todos 
aquellos que quieran conocer desde lo jurídico el amplio y complicado mundo de los 
delitos informáticos en Colombia. 
 
Los delitos en las redes sociales: aproximación a su estudio y clasificación. (2012).  
Elaborado por: Andrea de Cea Jiménez.  Universidad de Salamanca, España.  Este trabajo 
desarrolla un estudio y elabora una clasificación de los delitos que se pueden cometer las 
redes sociales en línea. Para ello se realiza un estudio del estado de la cuestión tanto de la 
definición como de las características del delito informático y de las redes sociales.  
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Análisis de los delitos informáticos presentes en las redes sociales en Colombia para 
el año 2011 y su regulación. (2012). Elaborado por: Juan David Rodríguez Arbeláez. Los 
desarrollos de las tecnologías de información y comunicación como las redes sociales 
generan infinidad de cambios y repercusiones en el comportamiento humano produciendo 
transformaciones de los ámbitos jurídicos y sociales de todo el mundo. En este artículo se 
pretende describir los comportamientos que se pueden reconocer como delitos informáticos 
en dichas redes y como se está adecuando la normatividad en Colombia a este crecimiento 
constante de las tecnologías de información y comunicación para prevenir, proteger y 
establecer un adecuado manejo. Para concluir que las nuevas prácticas delictivas en 
Colombia están a la mano de la aplicación de los avances tecnológicos, pero a pesar de esto 
en Colombia existen las bases legales a partir de las cuales se puede empezar a combatir las 
diferentes modalidades de delitos informáticos, analizando e interpretando la norma 
existente para identificar su alcance, obteniendo así elementos de juicio para desarrollar 
políticas y estrategias en este tema. 
 
La lenta adecuación en Colombia del derecho penal frente a nuevas conductas 
derivadas del mal uso de los avances informáticos.  (2012).  Elaborado por: Jessica 
Andreina Gelvez Piza, Leidy Carolina Serrano Romero y Lina María Uribe Celis. Trabajo 
de Grado, Facultad de Derecho Ciencia Política y Sociales, Universidad Libre, Seccional 
Cúcuta.  Los delitos informáticos surgen con la aparición de las computadoras, sin 
embargo, la legislación no ha tenido el mismo avance, especialmente en Colombia, ya que 
desde las décadas de los 70 y 80, muchos países han normado este importante tema, el cual 
en Colombia solo hasta el año 2009 mediante la ley 1273 obtuvo una importante 
regulación. Es importante analizar si con la poca regulación existente en cuanto a los 
delitos informáticos, es posible penalizar este tipo de conductas, y si ha permitido esta 
normatividad que se contrarresten estas prácticas delictivas. Este trabajo analiza 
jurídicamente las adecuaciones que se han realizado al derecho penal Colombiano, frente a 
las nuevas conductas derivadas del mal uso de los avances informáticos, mediante la 
determinación de los delitos informáticos que contempla actualmente el Código Penal 
Colombiano; identificando el entorno jurídico actual de las nuevas conductas derivadas del 
mal uso de los avances informáticos en Colombia; para finalmente demostrar si es posible 
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con la poca normatividad penal Colombiana la penalización de conductas lesivas a los 
sistemas informáticos.  
 
Análisis jurídico de las conductas de la organización Wikileaks frente a los delitos 
informáticos y a los derechos de libertad de expresión, recibir y publicar información. 
(2012).  Elaborado por: Maryori Astrid Parra Sepúlveda y Harwin David Lamus Vargas. 
Trabajo de Grado, Facultad de Derecho Ciencia Política y Sociales, Universidad Libre, 
Seccional Cúcuta. Este estudio analiza las conductas de la organización Wikileaks en sus 
publicaciones, en la cual deja en tela de juicio las acciones del gobierno de Estados Unidos. 
Así mismo en estados unidos se ha abierto una investigación penal en contra de Julián 
Assange, fundador de la página, donde la controversia se ha suscitado en torno de los 
derechos humanos, las libertades y la seguridad de los estados. A partir de estas ideas 
previas surge el interés por identificar que debe prevalecer respecto del caso Wikileaks, ¿el 
derecho a la libertad de expresión a la seguridad de los estados? 
 
Delitos informáticos y entorno jurídico vigente en Colombia. Elaborado por: Jorge 
Eliécer Ojeda Pérez; Fernando Rincón Rodríguez; Miguel Eugenio Arias Flórez;  & 
Libardo Alberto Daza Martínez. (2010). Cuadernos de Contabilidad, 11 (28), 41-66. El 
presente artículo es producto del trabajo de investigación desarrollado por el grupo de 
investigación Seguridad y Delitos Informáticos, SEGUDELIN, de la especialización en 
Auditoría de Sistemas de la Universidad Santo Tomás de Aquino, USTA. El artículo fue 
preparado de marzo a mayo de 2010.  El documento describe y analiza la evolución y el 
marco conceptual de los delitos informáticos planteados por diferentes autores nacionales e 
internacionales, y establece la relación con la reciente Ley 1273 de 2009, mediante la cual 
la legislación Colombiana se equipara con la de otros países en cuanto a la normatividad 
sobre el ciber crimen, que ha venido vulnerando distintos campos de las relaciones y 
comunicaciones personales, empresariales e institucionales. El ciberdelito, como tendencia 
que incide no sólo en el campo tecnológico sino también en el económico, político y social, 
debe ser conocido, evaluado y enfrentado, por lo cual el análisis de la norma, su aporte y 
alcance puede dar otros elementos de juicio para entender la realidad de nuestras 
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organizaciones y visualizar sus políticas y estrategias, a la luz de la misma norma y de los 
estándares mundiales sobre seguridad informática. 
 
El delito informático contra la intimidad y los datos de la persona en el derecho 
Colombiano. (2010).  Libardo Orlando Riascos Gómez. Facultad de Derecho de la 
Universidad de Nariño (Pasto-Colombia).  El presente ensayo  jurídico, titulado El delito  
informático contra la intimidad: una visión constitucional y penal, tiene por objeto el 
estudio socio jurídico del derecho fundamental a la intimidad en la Constitución y 
legislación penal Colombiana vigente. Igualmente se hace un estudio comparado con las 
legislaciones penales alemana, canadiense y española, a efectos de acercarnos al análisis y 
tratamiento jurídicos que estas legislaciones le dan al fenómeno informático contra la 
intimidad. Igualmente, hacemos un análisis detallado de los tipos penales previstos en el 
Código  Penal Colombiano vigente (Ley 599 de 2000) y proponemos a manera de 
conclusión, un tipo penal complejo para proteger la intimidad de las personas que se ven 
ante atentados con medios  comisivos electrónicos, telemáticos o informáticos o medios 
(TIC). Finalmente hacemos un relación de los tipos penales creados por la ley 1273 de 
2009 que pretenden tutelar el bien jurídico tutelado de la "información y de los datos" 
personales en Colombia. 
 
La protección de la información y los datos como delito informático en Colombia: 
sanciones penales. (2010). Elaborado por: José Luis Castillo, Brigido Blanco Parra, & 
Reinaldo Pérez Flórez. Universidad Libre – Seccional Cúcuta. Trabajo de Grado, Facultad 
de Derecho Ciencia Política y Sociales, Universidad Libre, Seccional Cúcuta.  Con el 
desarrollo del presente trabajo se busca establecer  si contribuye la ley 1273 de 2009, a 
mejorar de la seguridad de los sistemas de información que son creados por las empresas 
informáticas y que de acuerdo a los estándares nacionales e internacionales tienen tan poca 
seguridad. En el primer capítulo se analizan las ventajas y desventajas de la Ley 1273 de 
2009, en el segundo capítulo las implicaciones de dicha ley, en el tercer capítulo los tipos 
penales que fueron creados y finalmente en el último capítulo se analiza la opinión de  los 
gerentes o administradores de las empresas informáticas en Cúcuta, respecto a la Ley 1273 
de 2009, de acuerdo a un instrumento tipo entrevista aplicado. 
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Los delitos informáticos en Colombia y su penalización. (2006). Elaborado por: 
María Fernanda Díaz Vargas y William Alirio Acuña Moreno. Trabajo de Grado, Facultad 
de Derecho Ciencia Política y Sociales, Universidad Libre, Seccional Bogotá. Para el gran 
conglomerado de personas que en la actualidad utilizan el computador y los medios 
informáticos, la aproximación al estudio y evolución de las comunicaciones y su incidencia 
en la sociedad, ha tenido un gran impacto dentro de su vida diaria. A nadie se escapa la 
enorme influencia que ha alcanzado la informática en las personas y organizaciones y la 
importancia que tiene su progreso para el desarrollo de un país. 
 
La información como bien jurídico y los delitos informáticos en el nuevo código 
penal Colombiano. (2002). Elaborado por:   Sandra Jeannette Castro Ospina. Universidad 
Externado de Colombia.  Este trabajo forma parte de la ponencia presentada por la autora, 
titulada "Delitos informáticos: La información como bien jurídico y los delitos informáticos 
en el nuevo código penal (Colombiano)", dentro de las XXIII Jornadas Internacionales de 
Derecho Penal de la Universidad Externado de Colombia y fue publicada en el libro de 
memorias de dicho evento académico. 
 
 
Bases teóricas 
 
 
El delito informático 
 
La información hace parte del proceso de bienes que llegan a ser universalmente 
reconocidos y como tales deben ser jurídicamente protegidos, junto a las herramientas que 
facilitan su manejo, lo cual se integra en el concepto de informática. Este concepto empezó 
a configurarse como tal a mediados del siglo XX en Rusia (informatika, de Alexander 
Mikhailov), en Alemania (informatik, de Karl Steinbuch, 1957), en Inglaterra (informatics, 
de Walter Bauer, 1962), pero básicamente del francés informatique como acrónimo de 
information y automatique (Philippe Dreyfus, 1962) (Ojeda, Rincón, Arias & Daza, 2010, 
p. 48), luego fue extendido al español como: “el conjunto de conocimientos científicos y 
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técnicas que hacen posible el tratamiento automático de la información por medio de 
ordenadores”. (Diccionario de la Real Academia Española, DRAE) 
 
 Al respecto Téllez (2007), conceptualiza el delito informático desde dos ópticas, la 
primera de ellas dada desde un punto de vista atípico son “actitudes ilícitas en que se tiene 
al computador como instrumento o fin”, y la segunda desde uno típico son “conductas 
típicas, antijurídicas y culpables en que se tiene a las computadoras como medio o fin”. (p. 
104).  
 
 Como se observa en la anterior definición el autor, establece dos elementos que se 
hacen necesarios para que se genere un delito informático, que son el computador y la 
conducta antijurídica cometida por el delincuente y en la cual utiliza el ordenador como 
instrumento. Para efectos de esta investigación, que hace relación a los delitos informáticos 
cometidos en las redes sociales, se configuraría un tercer elemento, que son las redes 
sociales. 
 
Por su parte Sarzana, sostiene que un delito informático es “cualquier 
comportamiento criminógeno en que la computadora está involucrada como material, 
objeto o mero símbolo”. (Ibíd., p. 104). 
 
En el caso de los delitos informáticos cometidos en las redes sociales, uno de los 
elementos que hace posible este delito es la computadora, pero hoy también se encuentran 
los teléfonos inteligentes, que hacen posible acceder a las redes sociales, es decir que se 
pueden involucrar otros elementos. 
 
 En el mismo sentido Castillo y Ramallo, expresan que el delito informático es “toda 
acción dolosa que provoca un perjuicio a personas o entidades en cuya comisión 
intervienen dispositivos habitualmente utilizados en las actividades informáticas”. (Huerta 
& Líbano, 1996, p. 114). 
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 De acuerdo a lo expresado por estos autores, los delitos informáticos afectan a 
personas naturales o jurídicas, y en este sentido, es importante resaltar que esta es la 
situación que se viene presentando en las redes sociales donde a través de medios 
informáticos, se atenta contra el buen nombre y la dignidad de las personas, especialmente 
a través de la injuria y la calumnia, u otros medios o situaciones. 
 
Suárez (2009), por su parte, señala que el: “delito informático está vinculado no sólo 
a la realización de una conducta delictiva a través de medios o elementos informáticos, o a 
los comportamientos ilícitos en los que aquellos sean su objeto, sino también a la afectación 
de la información per se cómo bien jurídico tutelado, diferente de los intereses jurídicos 
tradicionales”. (p. 51). 
 
En este sentido es necesario señalar que en el caso de los delitos informáticos 
sucedidos en las redes sociales, al estar la información de una persona expuesta al público, 
esto facilita la comisión del delito. 
 
Camacho (1987), de otro lado, ha expresado en relación con el delito informático 
que es: “toda acción dolosa que provoca un perjuicio a personas o entidades, sin que 
necesariamente conlleve un beneficio material para su autor, o que, por el contrario, 
produce un beneficio ilícito a su autor aun cuando no perjudique de forma directa o 
inmediata a la víctima, y en cuya comisión intervienen necesariamente de forma activa 
dispositivos habitualmente utilizados en las actividades informáticas”. (p. 13). 
 
En el caso de los delitos informáticos sucedidos a través de las redes sociales, se 
observa que los autores de los delitos, no buscan un beneficio material, sino el perjuicio o 
desprestigio de la víctima. 
 
Aldama (1993), considera que podría ser delito informático “todo comportamiento 
criminal en el que aparezca involucrado un ordenador; de este modo, casi cualquier delito 
con esta peculiaridad podría ser, eventualmente delito informático”. (p. 9). 
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El anterior autor, ya hace referencia a que no solo el delito informático, es el que 
ocurre mediante un computador, porque lo que los delitos que se presentan en las redes 
sociales, ya sea a través de un ordenador, o un teléfono inteligente, puede ser considerado 
como delito informático. 
 
Gómez (1994), define el delito informático, como “el conjunto de comportamientos 
dignos de reproche penal que tienen por instrumento o por objeto a los sistemas o 
elementos de técnica informática, o que están en relación significativa con ésta, pudiendo 
presentar múltiples formas de lesión de variados bienes jurídicos”. (p. 481). 
 
Al igual que el autor anterior, este no solo incluye a los computadores como el 
medio para la comisión del delito informático, sino a todos aquellos elementos que por su 
tecnología permiten el acceso a los medios informáticos, y además, dice que el delito 
informático, es un comportamiento efectuado a través de estos medios, y que debe ser 
castigado penalmente. 
 
Piattini & Navarro (2001) recuerdan el elemento sancionatorio: “Se podría definir el 
delito informático como toda acción (acción u omisión) culpable realizada por un ser 
humano, que cause perjuicio a persona sin que necesariamente se beneficie el autor o que, 
por el contrario, produzca un beneficio ilícito a su autor, aunque no perjudique de forma 
directa o indirecta a la víctima, tipificado por la Ley, que se realiza en el entorno 
informático y está sancionado con una pena”. (p. 5). 
 
Lo expresado por estos autores concuerda con lo dicho anteriormente por Camacho, 
en relación que no todo delito informático, busca un beneficio material, como es el caso de 
muchos de los delitos cometidos en las redes sociales, los cuales solo buscan atentar contra 
la dignidad y buen nombre de las personas. 
  
Beltramone, Herrera & Zabale (1998) añaden el concepto de soporte: “Toda 
conducta que revista características delictivas, es decir, sea típica, antijurídica y culpable y 
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atente contra el soporte lógico de un sistema de procesamiento de información, y la cual se 
distingue de los delitos computacionales o tradicionales informatizados”. (p. 12). 
 
Estos autores nuevamente distinguen que no solo se puede considerar al delito 
informático como aquel ocurrido a través de computadores, sino que también se catalogan 
así todos aquellos ocurridos a través de otros medios informatizados, en este caso teléfonos 
inteligentes, tablets, entre otros. 
 
El profesor Bueno (1994), citando al profesor Davara, define el delito informático 
como:  "la realización de una acción que, reuniendo las características que delimitan el 
concepto de delito, sea llevada a cabo utilizando un elemento informático o vulnerando los 
derechos del titular de un elemento informático, ya sea hardware o software". (p. 1).  
 
De acuerdo a este autor, para que exista un delito informático, este debe cometerse 
contra un elemento informático, y atentando contra los derechos del propietario de dicho 
elemento. 
 
Quiñones (1989) define a los delitos informáticos como  “cualquier acto violatorio 
de la ley penal para cuya comisión exitosa es esencial el conocimiento y utilización de la 
tecnología de las computadoras”. (p. 3). 
 
En esta definición, se observa que se conciben los delitos informáticos, como actos 
violatorios de la ley penal, y el cual se efectúa mediante la utilización de la tecnología de 
las computadoras. 
 
Parker (citado por Cuervo, 1999) define los delitos informáticos como “todo acto 
intencional asociado de una manera u otra a los ordenadores; en los cuales la víctima ha, o 
habría podido sufrir una pérdida; y cuyo autor ha, o habría podido obtener un beneficio”. 
(p. 11). 
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El autor anteriormente citado, define el delito informático, como un acto 
intencional, que se realiza a través de un computador, y que puede afectar a una persona y 
empresa, y que no siempre beneficia a quien comete el delito. 
 
En Colombia, entre quienes han tratado el tema, se puede referir Torres (2002), ya 
que amplía el concepto a lo internacional en su definición de delito informático:  “Toda 
conducta punible en la que el sujeto activo utilice método o técnica de carácter informático 
en su ejecución que tenga como medio o instrumento elementos integrantes de un sistema 
informático o telemático o intereses jurídicos tutelados por el derecho a la intimidad, a la 
propiedad intelectual y el software a que sin estar reconocida por nuestro legislador es 
aceptada por tratadistas internacionales como Infracción Informática”. (p. 13). 
 
Para finalizar el análisis de lo que es un delito informático, es preciso señalar que 
los medios virtuales constituyen una nueva herramienta de comunicación con el mundo 
antes desconocido; sin embargo poseen  ventajas y desventajas, y, una de estas es que 
existen personas inescrupulosas que valiéndose de conocimientos tecnológicos y/o de 
sistemas vulneran contraseñas, usuarios, cuentas y demás para cometer delitos 
informáticos. 
 
 
Hurto 
 
 Carrasco (s/a), define el hurto como “el apoderamiento de objetos ajenos con violencia”, 
también habla sobre las diferentes modalidades de hurto: robo ordinario simple y 
calificado, y, los delitos que incumplen las personas que lo cometen. 
 
 El hurto consiste en apoderarse de una cosa mueble (o de alguna sus partes) ajena, 
que es propiedad de otra persona, sin realizar fuerza sobre las cosas ni violencia o 
intimidación en las personas. 
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Carrara (s/a), ha expresado que el hurto “consiste en una posesión ajena, con cual es 
claro que el primer momento en que yo me he posesionado de la cosa que estaba en 
posesión de otro, ha ocurrido la violación de la posesión, sin esperar que la posesión por mi 
usurpada se prolongue por más tiempo. Además señala que si se prescinde   de este primer 
momento que es la emoción es decir el momento en el cual es arrebatada la cosa ya no sería 
posible encontrar un criterio exacto para definir el momento consumativo del hurto”. 
 
Consiste el delito de hurto en el apoderamiento ilegítimo de una cosa mueble, ajena 
en todo o en parte, realizado sin fuerza en las cosas, ni violencia o intimidación en las 
personas. 
 
 
Bases legales 
 
 
Constitución Política de Colombia de 1991 
 
Artículo   15. Todas las personas tienen derecho a su intimidad personal y familiar y a su 
buen nombre, y el Estado debe respetarlos y hacerlos respetar. De igual modo, tienen 
derecho a conocer, actualizar y rectificar las informaciones que se hayan recogido sobre 
ellas en bancos de datos y en archivos de entidades públicas y privadas. 
 
En la recolección, tratamiento y circulación de datos se respetarán la libertad y 
demás garantías consagradas en la Constitución. 
 
La correspondencia y demás formas de comunicación privada son inviolables. Sólo 
pueden ser interceptadas o registradas mediante orden judicial, en los casos y con las 
formalidades que establezca la ley. 
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Para efectos tributarios o judiciales y para los casos de inspección, vigilancia e 
intervención del Estado podrá exigirse la presentación de libros de contabilidad y demás 
documentos privados, en los términos que señale la ley. 
 
 
Ley 599 de 2000: Código Penal Colombiano 
 
Artículo 239. Hurto. El que se apodere de una cosa mueble ajena, con el propósito de 
obtener provecho para sí o para otro, incurrirá en prisión de dos (2) a seis (6) años. 
 
La pena será de prisión de uno (1) a dos (2) años cuando la cuantía no exceda de 
diez (10) salarios mínimos legales mensuales vigentes. 
 
Artículo  240.  (Modificado por el art. 2. de la Ley 813 de 2003, Modificado por el 
art. 37, Ley 1142 de 2007).  Hurto calificado. La pena será de prisión de seis (6) a catorce 
(14) años, si el hurto se cometiere: 
 
1. Con violencia sobre las cosas. 
 
2. Colocando a la víctima en condiciones de indefensión o inferioridad o 
aprovechándose de tales condiciones. 
 
3. Mediante penetración o permanencia arbitraria, engañosa o clandestina en lugar 
habitado o en sus dependencias inmediatas, aunque allí no se encuentren sus moradores. 
 
4. Con escalonamiento, o con llave sustraída o falsa, ganzúa o cualquier otro 
instrumento similar, o violando o superando seguridades electrónicas u otras semejantes. 
 
La pena será de prisión de ocho (8) a dieciséis (16) años cuando se cometiere con 
violencia sobre las personas. 
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Las mismas penas se aplicarán cuando la violencia tenga lugar inmediatamente 
después del apoderamiento de la cosa y haya sido empleada por el autor o partícipe con el 
fin de asegurar su producto o la impunidad. 
 
La pena será de siete (7) a quince (15) años de prisión cuando el hurto se cometiere 
sobre medio motorizado, o sus partes esenciales, o sobre mercancía o combustible que se 
lleve en ellos. Si la conducta fuere realizada por el encargado de la custodia material de 
estos bienes, la pena se incrementará de la sexta parte a la mitad. 
 
La pena será de cinco (5) a doce (12) años de prisión cuando el hurto se cometiere 
sobre elementos destinados a comunicaciones telefónicas, telegráficas, informáticas, 
telemáticas y satelitales, o a la generación, transmisión o distribución de energía eléctrica y 
gas domiciliario, o a la prestación de los servicios de acueducto y alcantarillado. 
 
Artículo   241. Circunstancias de agravación punitiva.  (Modificado por el art. 51, 
Ley 1142 de 2007). La pena imponible de acuerdo con los artículos anteriores se aumentará 
de una sexta parte a la mitad si la conducta se cometiere: 
 
1. Aprovechando calamidad, infortunio o peligro común. 
 
2. Aprovechando la confianza depositada por el dueño, poseedor o tenedor de la 
cosa en el agente. 
 
3. Valiéndose de la actividad de inimputable. 
 
4. Por persona disfrazada, o aduciendo calidad supuesta, o simulando autoridad o 
invocando falsa orden de la misma. 
 
5. Sobre equipaje de viajeros en el transcurso del viaje o en hoteles, aeropuertos, 
muelles, terminales de transporte terrestre u otros lugares similares. 
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  6. Sobre medio motorizado, o sus partes importantes, o sobre mercancía o 
combustible que se lleve en ellos. 
 
7. Sobre objeto expuesto a la confianza pública por necesidad, costumbre o 
destinación. 
 
8. Sobre cerca de predio rural, sementera, productos separados del suelo, máquina o 
instrumento de trabajo dejado en el campo, o sobre cabeza de ganado mayor o menor. 
 
9. En lugar despoblado o solitario. 
 
10. Con destreza, o arrebatando cosas u objetos que las personas lleven consigo; o 
por dos o más personas que se hubieren reunido o acordado para cometer el hurto. 
 
11. En establecimiento público o abierto al público, o en medio de transporte 
público. 
 
12. Sobre efectos y armas destinados a la seguridad y defensa nacionales. 
 
13. Sobre los bienes que conforman el patrimonio cultural de la Nación. 
 
14. Sobre petróleo o sus derivados cuando se sustraigan de un oleoducto, gasoducto, 
poliducto o fuentes inmediatas de abastecimiento. 
 
15. Sobre materiales nucleares o elementos radiactivos. 
 
Artículo 242. Circunstancias de atenuación punitiva. La pena será de multa cuando: 
 
1. El apoderamiento se cometiere con el fin de hacer uso de la cosa y se restituyere 
en término no mayor de veinticuatro (24) horas. 
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Cuando la cosa se restituyere con daño o deterioro grave, la pena sólo se reducirá 
hasta en una tercera parte, sin que pueda ser inferior a una (1) unidad multa. 
 
2. La conducta se cometiere por socio, copropietario, comunero o heredero, o sobre 
cosa común indivisible o común divisible, excediendo su cuota parte.  
 
Artículo 243. Alteración, desfiguración y suplantación de marcas de ganado. El que 
altere, desfigure o suplante marca de ganado ajeno, o marque el que no le pertenezca, 
incurrirá en prisión de uno (1) a dos (2) años y multa de diez (10) a veinte (20) salarios 
mínimos legales mensuales vigentes, siempre que la conducta no constituya otro delito. 
 
Ley 1273 de 2009: Por medio de la cual se modifica el Código Penal y se crea un nuevo 
bien jurídico denominado “De la protección de la información y de los datos”. 
  
Artículo 269I: Hurto por medios informáticos y semejantes. El que, superando medidas de 
seguridad informáticas, realice la conducta señalada en el artículo 239 manipulando un 
sistema informático, una red de sistema electrónico, telemático u otro medio semejante, o 
suplantando a un usuario ante los sistemas de autenticación y de autorización establecidos, 
incurrirá en las penas señaladas en el artículo 240 de este Código. 
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DISEÑO METODOLÓGICO 
 
 
Tipo y método de investigación 
 
El trabajo a realizar es naturaleza jurídica, y de tipo descriptivo-propositivo, ya que con él 
mismo se analizará la aplicabilidad que ha tenido el artículo 269I de la Ley 1273 de 2009 
que tipifica el delito de hurto por medios informáticos en el Distrito Judicial de Cúcuta en 
el período 2012 – 2014. 
 
Se trata de una investigación jurídica, toda vez que se centra en el estudio del 
tratamiento penal dado al delito de hurto (Ley 599 de 2000) por medios informáticos (Ley 
1273 de 2009),  para lo cual se hará uso de la hermenéutica jurídica. 
 
Es descriptivo, ya que una vez identificadas las modalidades de hurtos que se han 
generado a través de medios informáticos en el Municipio de San José de Cúcuta en el 
período 2012-2014, estas serán analizadas y descritas. 
 
La parte propositiva de la investigación, está dada por las estrategias que se sugieran 
orientadas a evitar ser víctima del delito de hurto a través de medios informáticos en el 
Municipio de San José de Cúcuta. 
 
 
Población y muestra 
 
El tipo de investigación propuesto, no requiere de selección de población o muestra, es 
decir, no se realizará ningún trabajo de campo. 
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Instrumentos de recolección de información 
 
Teniendo en cuenta que será necesario recopilar alguna información documental, 
principalmente relacionada con la legislación, estadísticas de los delitos informáticos que se 
han presentado en el Municipio de San José de Cúcuta, y su judicialización, se han 
diseñado una serie de instrumentos, así: 
 
Ficha bibliográfica – documental (anexo A): Esta servirá para recolectar la 
información  documental de los estudios, informes, libros y demás que harán parte de la 
investigación.  
 
Ficha de análisis normativo (anexo B): Este instrumento servirá para recolectar y 
analizar la normatividad que sustenta el estudio. 
 
 
Análisis de información 
 
La información recolectada a través de las fichas de análisis normativo y análisis 
documental, fue sometida a un proceso de análisis mediante el método de procesamiento 
analítico - sintético que, a su vez, incluye la descripción bibliográfica y general de la fuente, 
la clasificación, anotación, extracción, traducción y la confección de reseñas de los 
documentos consultados y que se citan en el presente trabajo. 
 
 En primera medida se presenta el estudio normativo, para lo cual se analiza la Ley 
1273 de 2009, en su artículo 269I, en la cual se consagra el delito de hurto por medios 
informáticos y semejantes; y seguidamente se presenta el análisis de la Ley 599 de 2000, 
Artículo  240, modificado por el art. 2 de la Ley 813 de 2003, modificado por el art. 37, 
Ley 1142 de 2007, en el cual se consagran las penas para el delito de hurto calificado 
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Análisis normativo 
 
Ley 1273 de 2009: Por medio de la cual se modifica el Código Penal y se crea un nuevo 
bien jurídico denominado “De la protección de la información y de los datos”. 
 
 
LEY:  Ley 1273  
 
 
AÑO: 2009 
 
TEMA QUE REGULA: Por medio de la cual se modifica el Código Penal, se crea un nuevo bien jurídico 
tutelado - denominado "de la protección de la información y de los datos"- y se preservan integralmente los 
sistemas que utilicen las tecnologías de la información y las comunicaciones, entre otras disposiciones. 
 
 
FECHA DE EXPEDICIÓN: Enero 05 de 2009. 
 
 
FECHA DE ENTRADA EN VIGENCIA: Enero 05 
de 2009.   
 
MEDIO DE PUBLICACIÓN: Diario Oficial 47.223 de enero 5 de 2009. 
 
ARTICULO (delito consagrado) 
 
ANÁLISIS 
 
 
Artículo 269I: Hurto por medios informáticos y 
semejantes. El que, superando medidas de seguridad 
informáticas, realice la conducta señalada en el 
artículo 239 manipulando un sistema informático, 
una red de sistema electrónico, telemático u otro 
medio semejante, o suplantando a un usuario ante 
los sistemas de autenticación y de autorización 
establecidos, incurrirá en las penas señaladas en el 
artículo 240 de este Código. 
 
 
 
Este delito se comete cuando se manipula un sistema 
informático, una red de sistema electrónico, telemático 
u otro medio semejante, o suplantando a un usuario 
ante los sistemas de autenticación y de autorización 
establecidos. 
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Ley 599 de 2000: Código Penal Colombiano 
LEY:  Ley 599 AÑO: 2000 
TEMA QUE REGULA: Por la cual se expide el Código Penal. 
FECHA DE EXPEDICIÓN: Julio 24 de 2000. 
 
FECHA DE ENTRADA EN VIGENCIA: Julio 24 
de 2001.   
MEDIO DE PUBLICACIÓN: Diario Oficial 44097 de Julio 24 de 2000. 
 
ARTICULO (delito consagrado) 
 
ANÁLISIS 
Artículo 240. Hurto calificado. La pena será de 
prisión de seis (6) a catorce (14) años, si el hurto se 
cometiere: 
 
1. Con violencia sobre las cosas. 
 
2. Colocando a la víctima en condiciones de 
indefensión o inferioridad o aprovechándose de tales 
condiciones. 
 
3. Mediante penetración o permanencia arbitraria, 
engañosa o clandestina en lugar habitado o en sus 
dependencias inmediatas, aunque allí no se 
encuentren sus moradores. 
 
4. Con escalonamiento, o con llave sustraída o falsa, 
ganzúa o cualquier otro instrumento similar, o 
violando o superando seguridades electrónicas u 
otras semejantes. 
 
La pena será de prisión de ocho (8) a dieciséis (16) 
años cuando se cometiere con violencia sobre las 
personas. 
 
Las mismas penas se aplicarán cuando la violencia 
tenga lugar inmediatamente después del 
apoderamiento de la cosa y haya sido empleada por 
el autor o partícipe con el fin de asegurar su producto 
o la impunidad. 
 
La pena será de siete (7) a quince (15) años de 
prisión cuando el hurto se cometiere sobre medio 
motorizado, o sus partes esenciales, o sobre 
mercancía o combustible que se lleve en ellos. Si la 
conducta fuere realizada por el encargado de la 
custodia material de estos bienes, la pena se 
incrementará de la sexta parte a la mitad. 
 
La pena será de cinco (5) a doce (12) años de prisión 
cuando el hurto se cometiere sobre elementos 
destinados a comunicaciones telefónicas, 
telegráficas, informáticas, telemáticas y satelitales, o 
a la generación, transmisión o distribución de 
energía eléctrica y gas domiciliario, o a la prestación 
de los servicios de acueducto y alcantarillado. 
El tratamiento penal dado a este tipo de delito es el 
de hurto calificado,  y tendrá una pena de prisión de 
seis (6) a catorce (14) años, si el hurto se cometiere: 
1. Con violencia sobre las cosas; 2. Colocando a la 
víctima en condiciones de indefensión o inferioridad 
o aprovechándose de tales condiciones; 3. Mediante 
penetración o permanencia arbitraria, engañosa o 
clandestina en lugar habitado o en sus dependencias 
inmediatas, aunque allí no se encuentren sus 
moradores;  4. Con escalonamiento, o con llave 
sustraída o falsa, ganzúa o cualquier otro 
instrumento similar, o violando o superando 
seguridades electrónicas u otras semejantes. 
 
Por su parte, el mismo artículo 240 del Código Penal 
(Ley 599 de 2000), establece que la pena será de 
prisión de ocho (8) a dieciséis (16) años cuando se 
cometiere con violencia sobre las personas.  Además,  
las mismas penas se aplicarán cuando la violencia 
tenga lugar inmediatamente después del 
apoderamiento de la cosa y haya sido empleada por 
el autor o partícipe con el fin de asegurar su producto 
o la impunidad.   
 
Por otra parte, la pena será de siete (7) a quince (15) 
años de prisión cuando el hurto se cometiere sobre 
medio motorizado, o sus partes esenciales, o sobre 
mercancía o combustible que se lleve en ellos. Si la 
conducta fuere realizada por el encargado de la 
custodia material de estos bienes, la pena se 
incrementará de la sexta parte a la mitad; y 
finalmente, la pena será de cinco (5) a doce (12) años 
de prisión cuando el hurto se cometiere sobre 
elementos destinados a comunicaciones telefónicas, 
telegráficas, informáticas, telemáticas y satelitales, o 
a la generación, transmisión o distribución de 
energía eléctrica y gas domiciliario, o a la prestación 
de los servicios de acueducto y alcantarillado. 
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Análisis documental 
 
Análisis dogmático de las conductas de Hurto por medios informáticos y semejantes (Art. 
269I) y Transferencia no consentida de activos (Art. 269j) Ley 1273 de 2009.    
 
 
1. Identificación del documento 
 
Título: Análisis dogmático de las conductas de Hurto 
por medios informáticos y semejantes (Art. 269I) y 
Transferencia no consentida de activos (Art. 269j) Ley 
1273 de 2009.    
Autor (es): Giovanni Stalin Grisales Pérez 
Tipo de documento:  
 
Tesis 
 
Trabajo de Grado 
 
Artículo 
 
Tema que aborda: Hurto por medios 
informáticos y transferencia no consentida de 
activos. 
Fecha de publicación: 2013. Lugar: Universidad 
Eafit, Medellín, 
Antioquía 
Edición: 01 
   
No. de páginas: 42 
 
2. Descripción del documento 
 
El Análisis dogmático de las conductas de Hurto por medios informáticos y semejantes (Art. 269i) y 
Transferencia no consentida de activos (Art. 269j) Ley 1273 de 2009, es una tesis elaborada como 
requisito en el curso de la Maestría en Derecho Penal, de la Escuela de Derecho de la Universidad Eafit 
de Medellín, Antioquía. La razón de este documento, surge del incremento desmesurado de los delitos 
informáticos a nivel mundial, conductas como el hurto por medios informáticos y la Transferencia no 
consentida de activos, afectan en nuestro país, tanto a personas naturales como jurídicas, padeciendo 
cada una de ellas en su medida, graves detrimentos patrimoniales a través de la perdida de sus bienes 
económicos e información privada a la que acceden de manera ilegal los delincuentes cibernéticos. Esa 
razón, llevó a que se hiciera un estudio dogmático de ambas conductas punibles, tomando como 
referencia los cientos de casos que mes a mes ingresan a los despachos de las Fiscalías de Medellín y que 
fueron muchos de ellos analizados con el fin de ilustrar de una manera clara, sencilla y comprensible a 
Jueces, Fiscales, funcionarios de Policía Judicial, abogados, estudiantes de derechos y todos aquellos que 
quieran conocer desde lo jurídico el amplio y complicado mundo de los delitos informáticos en 
Colombia. 
 
3. Aporte a la investigación 
 
En esta tesis, se presentan algunos ejemplos del hurto por medios informáticos y semejantes (Art. 269I), 
los cuales sirven de fundamento en esta investigación.  Asimismo, se analiza el delito de hurto por 
medios Informáticos y semejantes, en cuanto a sus elementos típicos, como son la clasificación de la 
conducta del Art. 269I CP; los sujetos Activo y pasivo; la acción o conducta; el objeto material; el 
dispositivo Amplificador del tipo: La Tentativa, todo lo que es preciso analizar en esta investigación. 
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La responsabilidad contractual en la relación entidad bancaria Bancolombia - tarjeta 
habiente en caso de clonación o fraude en los cajeros automáticos 
 
 
1. Identificación del documento 
 
Título: La responsabilidad contractual en la relación 
entidad bancaria Bancolombia - tarjeta habiente en 
caso de clonación o fraude en los cajeros automáticos 
Autor (es): Nohora Cecilia Becerra Gallardo, 
Nerys Botello Gómez & María Meridy Rincón 
Rodríguez 
Tipo de documento:  
 
Tesis 
 
Trabajo de Grado 
 
Artículo 
 
Tema que aborda: Hurto por medios 
informáticos. 
Fecha de publicación: 2011. Lugar: Universidad 
Libre, Seccional 
Cúcuta. 
Edición: 01 
   
No. de páginas: 116 
 
2. Descripción del documento 
 
Se trata de una investigación socio-jurídica,  que se fundamenta en el estudio de la normatividad vigente 
en relación a la responsabilidad contractual y la protección de los tarjetahabientes en Colombia, basados 
en la problemática existente de la clonación o fraude con tarjetas débito o crédito, que constantemente 
sufren los usuarios del sistema bancario. 
 
El trabajo es descriptivo – propositivo.  Se analiza jurídicamente  la responsabilidad contractual existente 
en la relación entre la Entidad Bancaria Bancolombia y el Tarjeta Habiente, que conlleva a la obligación 
de responder al Banco por las pérdidas en caso de clonación o fraude a través de los cajeros automáticos. 
Y finalmente se presenta una guía de orientación jurídica al tarjeta-habiente para que pueda efectuar por 
sí mismo la reclamación en caso de clonación o fraude  a través de los cajeros electrónicos. 
 
En este trabajo encontrará el marco regulatorio del contrato establecido entre el tarjetahabiente y la 
entidad bancaria, la responsabilidad de las entidades bancarias ante los casos de fraude o clonación con 
tarjetas débito o crédito, y como opera la figura del defensor financiero. 
 
3. Aporte a la investigación 
 
Este trabajo de grado presenta importantes recomendaciones a los tarjetahabientes en caso de ser víctima 
del delito de hurto a través de sus tarjetas débito o crédito, lo cual es pertinente a este investigación sobre 
el delito de hurto por medios informáticos. 
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ANÁLISIS DE LA APLICABILIDAD QUE HA TENIDO EL ARTÍCULO 269I DE LA 
LEY 1273 DE 2009 QUE TIPIFICA EL DELITO DE HURTO POR MEDIOS 
INFORMÁTICOS EN EL DISTRITO JUDICIAL DE CÚCUTA 
EN EL PERÍODO 2012 – 2014. 
 
Debido a la creciente criminalidad en materia informática y a la necesidad de que 
Colombia alcanzara un nivel normativo similar al de otros países que, de tiempo atrás, 
venían sancionando infracciones relacionadas con el abuso de los sistemas informáticos y 
los datos personales  (Convenio sobre la ciberdelincuencia de Budapest, 2001), adoptado 
por el Consejo de Europa), en el Congreso de la República surgió una primera iniciativa, 
Proyecto de Ley No. 042 de 2007 Cámara (cuyo ponente fue el doctor Germán Varón 
Cotrino), destinada a modificar y adicionar algunos tipos penales regulados en el capítulo 
VII del Código Penal relativos a la “Violación a la intimidad, reserva e interceptación de 
comunicaciones” (concretamente, la posesión de instrumentos aptos para interceptar 
comunicaciones privadas, el acceso abusivo a un sistema informático, la violación a la 
disponibilidad de datos informáticos y sus circunstancias de agravación) y a endurecer las 
penas del hurto calificado, el daño en bien ajeno, la violación de reserva industrial o 
comercial y el espionaje, cuando quiera que se ejecuten utilizando medios informáticos o se 
vulneren las seguridades informáticas de las víctimas. (Corte Suprema de Justicia, Sala de 
Casación Penal, SP1245-2015, Radicación n° 42.724 (Aprobado Acta No. 44), 11 de 
febrero de dos mil quince,  M.P. Eyder Patiño Cabrera). 
 
La exposición de motivos fue expresa en señalar que, de los tres modelos 
legislativos posibles, a saber, i) ley especial –no integrada al Código Penal-, ii) capítulo 
especial –incorporado al Estatuto Sustantivo- y iii) modificación de los tipos penales 
existentes, se optó por el tercero a fin de garantizar la protección de otros bienes jurídicos 
distintos al de la información que también podían resultar lesionados con actividades 
relacionadas con la cibercriminalidad. 
 
Así lo concibió el legislador:  
40 
 
 
La principal razón para optar por este camino es que son varias las conductas que si 
bien utilizan medios informáticos para la comisión de los delitos, bien puede 
asegurarse que no corresponderían a lo que se ha denominado delitos informáticos, 
sino que son delitos tradicionales remozados con nuevas formas de comisión, pero 
que ameritan un pronunciamiento expreso de la ley penal para aumentar su castigo 
dado la alarma social que genera la ruptura de la confianza que se deposita en una 
actividad cotidiana y necesaria de la vida moderna en la que el derecho a la 
información ha cobrado vida propia. (Gaceta del Congreso No. 355 del 30 de julio 
de 2007, Exposición de Motivos, p. 39-40).  
 
Posteriormente, surgió una segunda iniciativa legislativa –Proyecto de Ley No. 123 
de 2007 Cámara, con ponencia de los doctores Carlos Arturo Piedrahita y Luis Humberto 
Gómez Gallo, con fundamento en un proyecto elaborado por un juez de la República 
(Alexander Díaz García, Juez Segundo Promiscuo Municipal de Rovira) y la asesoría de 
algunos académicos patrios, la cual propuso la creación de un nuevo bien jurídico para la 
protección de la información. 
 
Es así que, luego de la audiencia pública, en la que participaron el ponente de la 
primera de las iniciativas, algunos congresistas y representantes de los Ministerios del 
Interior y de Justicia y Relaciones Exteriores, de Incocrédito, la Universidad del Rosario y 
la Jefatura de Delitos Informáticos de la DIJIN  (Gaceta del Congreso No. 455 del 17 de 
septiembre de 2007) , en la que se enfatizó sobre la necesidad de proteger el patrimonio y 
los sistemas informáticos, se acumularon las dos propuestas legislativas en el Proyecto de 
Ley No. 042 Cámara, 123 Cámara y Senado (Gaceta del Congreso No. 528 del 18 de 
octubre de 2007, Informe de ponencia para primer debate en Cámara), dando lugar a la 
proposición de crear un Título VII Bis al Código Penal, destinado, esencialmente, a la 
salvaguarda de la información y los datos, tomando como base, para el efecto, las 
conductas reguladas en el Convenio sobre la Ciberdelincuencia de Budapest y algunas que 
atentan contra la confidencialidad, la integridad y la disponibilidad de los datos y sistemas 
informáticos, las cuales fueron ubicadas en el capítulo I (las conductas allí consagradas 
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fueron: acceso abusivo a un sistema informático, obstaculización ilegítima de sistema 
informático o red de telecomunicación, interceptación ilícita de datos informáticos o de 
emisiones electromagnéticas, daño informático, uso de software malicioso (malware), 
violación de datos personales (hacking), suplantación de sitios web para capturar datos 
personales (phishing)). y un segundo grupo de punibles definidos bajo el rótulo de “otras 
infracciones”, concretamente, el hurto por medios informáticos y semejantes, la 
transferencia no consentida de activos, la falsedad informática, el espionaje informático, la 
violación de reserva industrial o comercial valiéndose de medios informáticos (capítulo II). 
 
De esta forma, se separaron en dos conjuntos de normas, los atentados contra la 
confianza en el tráfico informático y los también lesivos de este bien y otros intereses 
jurídicos. 
 
El proyecto, en Senado su trámite sufrió algunas dificultades, al punto que la 
ponencia para primer debate en esa sede (a cargo del doctor Parmenio Cuellar Bastidas) fue 
negativa y reclamó su archivo definitivo por considerarla innecesaria, de cara a la 
regulación penal existente para la fecha (Cfr. Gaceta del Congreso No. 275 del 22 de mayo 
de 2008, Informe de ponencia para primer debate en Senado, p. 2), particularmente, en 
cuanto se refiere al injusto de hurto por medios informáticos y semejantes, descrito en el 
artículo 269I, la ponencia señaló que se asimila al reato de hurto agravado y agregó que “si 
se observan los actuales artículos 239 y 240 de la (sic) C.P., dicha relación se establece sin 
ninguna modificación, pues el numeral cuarto del artículo 240 agrava el hurto con ganzúa, 
llave falsa superando seguridades electrónicas u otras semejantes. En consecuencia, no es 
correcto recalcar la relación ya existente”. (Ibidem). 
 
Sometido este informe a la aprobación de la Comisión Primera del Senado, se llegó 
al acuerdo de no archivar el proyecto, siempre que se hicieran algunos ajustes a los tipos 
penales, teniendo en cuenta, la creciente necesidad de regular las defraudaciones 
patrimoniales a los ahorradores de los sistemas financieros, “a quienes les copian por 
medios electrónicos –por ejemplo, las bandas magnéticas de las tarjetas de crédito a quienes 
les ingresan a las cuentas corrientes- y con claves descifradas transfieren fondos de una 
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cuenta a otra y eso no es nuevo”. (Cfr. Gaceta del Congreso No. 93 del 26 de febrero de 
2009. Intervención del senador José Darío Salazar Cruz, p. 7). 
 
El proyecto, con sus modificaciones –las que, en esencia, consistieron en eliminar 
del articulado los reatos de falsedad informática, espionaje informático y violación de 
reserva industrial o comercial (Gaceta del Congreso No. 953 del 19 de diciembre de 2008) 
fue aprobado por la plenaria del Senado, por lo que se designó una Comisión de 
Conciliación que, finalmente, conservó como únicos delitos del capítulo II, los de hurto por 
medios informáticos y semejantes y transferencia no consentida de activos. 
 
El nuevo título –VII bis, se dirigió a regular, en esencia, el tema de los delitos 
informáticos y a proteger la información y los datos de carácter electrónico. No obstante, 
como quiera que uno de los actos más reprochados por la sociedad contemporánea 
involucra la utilización de los medios de procesamiento de datos para esquilmar los 
capitales de las personas naturales y jurídicas, además de regular comportamientos 
propiamente característicos de la cibercriminalidad, el legislador colombiano utilizó esta 
oportunidad para enfatizar en la represión del apoderamiento ilícito, a través de 
mecanismos informáticos, de los dineros confiados al mercado financiero. 
 
 
Modalidades de hurtos que se han generado a través de medios informáticos en el 
Municipio de San José de Cúcuta en el período 2012-2014. 
 
Se relacionan a continuación las modalidades más recurrentes, según la información 
consultada en la Fiscalía General de la Nación, Unidad de Estructura de Apoyo EDA, para 
los años 2012 y 2014.  
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Se relacionan a continuación las modalidades más recurrentes, según la información 
consultada en la Fiscalía General de la Nación, Unidad de Estructura de Apoyo EDA, para 
los años 2012 y 2014.  
 
La utilización de tarjeta falsa en cajero automático  
 
Este caso sucede cuando se elabora o confecciona una tarjeta falsa, mediante la 
manipulación o alteración de los datos de identificación del titular y/o los códigos 
electrónicos de sus bandas magnéticas de las tarjetas electrónicas, a fin de que sean 
aceptadas por el lector o el Terminal de Punto de Venta.  
 
La confección de la tarjeta falsa, puede darse desde una tarjeta genuina que ha sido 
sustraída o extraviada, o también  mediante la incorporación de un soporte plástico y/o 
magnético los datos personales de quien va a utilizarla junto con otros obtenidos de tarjetas 
auténticas, con procedimientos como el de colocar un segundo lector en el cajero 
automático de una sucursal bancaria que grabará los datos de sus clientes.  
 
En este punto  es preciso señala que la tarjeta magnética (de crédito o débito) consta 
de dos partes: a) el soporte material (el plástico), en el que se incorporan datos como el 
nombre del tarjetahabiente, el número de la tarjeta, la fecha de vencimiento e información 
de la entidad emisora, cuya lectura la puede hacer cualquier persona que lo tenga a su 
alcance; y b) la banda magnética que contiene datos que no pueden ser visualizados sino 
mediante la utilización de sistemas informáticos muy sofisticados. 
 
 
El cambiazo de tarjeta 
 
El cambiazo de tarjeta generalmente sucede cuando una persona que está haciendo cola en 
un cajero electrónico se ofrece a brindar ayuda a algún tarjetahabiente que va a realizar un 
retiro de dinero en el cajero de una Entidad Bancaria. Esta persona en el momento de 
ofrecer ayuda al cliente porta en su manos una tarjeta de similares características al del 
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cliente bancario; al tomar esta persona la tarjeta del cliente bancario, este le indica cómo 
debe pasarla por el lector y le pide que digite la clave (la cual es rápidamente copiada), 
luego de ello le regresa su tarjeta, pero es acá donde la persona efectúa al cliente el cambio 
de la tarjeta, mediante un juego de manos, entregándole la que él portaba en la mano, 
cuando ofreció a ayuda al cliente, así el cliente toma su dinero y se retira. Posteriormente, 
el presunto delincuente con la tarjeta hurtada procede a realizar retiros de dinero de la 
cuenta del tarjetahabiente. 
 
 
La clonación de tarjetas 
 
Este caso sucede de manera similar al anterior, una persona se hace detrás de un 
tarjetahabiente bancario que hace fila en un cajero electrónico para realizar un retiro de su 
cuenta sea esta de ahorros o corriente; luego de que el cliente ingresa al cajero e introduce 
su tarjeta y hace un retiro en efectivo, la otra persona entra y le dice que la transacción le 
quedó mal realizada, le pide que inserte nuevamente su tarjeta, pero antes de hacerlo, 
hábilmente el delincuente se apodera de ella y la introduce él mismo en el lector del cajero, 
luego le pide al cliente que digite su clave y cuando está realizando esta acción, el presunto 
delincuente con un dispositivo manual clona la banda magnética de su tarjeta y como ha 
observado plenamente la clave termina su actividad. El cliente recibe el dinero pedido en la 
transacción, y se retira del cajero. Posteriormente la persona (presunto delincuente) realiza 
transferencias de la cuenta del tarjetahabiente, generándose con ello el delito de hurto.  
 
 
El phishing 
 
El "phishing" consiste en el envío de correos electrónicos que, aparentando provenir de 
fuentes fiables (por ejemplo, entidades bancarias), intentan obtener datos confidenciales del 
usuario, que posteriormente son utilizados para la realización de algún tipo de fraude. 
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Para ello, suelen incluir un enlace que, al ser pulsado, lleva a páginas web 
falsificadas. De esta manera, el usuario, creyendo estar en un sitio de toda confianza, 
introduce la información solicitada que, en realidad, va a parar a manos del estafador. 
 
En la suplantación de sitios web, conocida técnicamente como phishing, a través de 
medios informáticos, generalmente los delincuentes capturan los datos personales de sus 
víctimas enviando un mensaje donde supuestamente informan que las tarjetas bancarias de 
los usuarios están bloqueadas. 
 
En esta modalidad el usuario incautamente piensa que está navegando y 
proporcionando datos a su operador Bancario y realmente los está proporcionando a un 
defraudador quien los captura y con base en estos realiza transacciones no consentidas por 
parte del usuario.  
 
Una de las modalidades más peligrosas del phishing es el pharming. Esta técnica 
consiste en modificar el sistema de resolución de nombres de dominio (DNS) para conducir 
al usuario a una página web falsa. 
 
Cuando un usuario teclea una dirección en su navegador, esta debe ser convertida a 
una dirección IP numérica. Este proceso es lo que se llama resolución de nombres, y de ello 
se encargan los servidores DNS. 
 
Sin embargo, existen ejemplares de malware diseñados para modificar el sistema de 
resolución de nombres local, ubicado en un fichero denominado HOSTS. 
 
Este fichero permite almacenar de forma local esa resolución de nombres asociadas 
a direcciones IP. De esta manera, aunque el usuario introduzca en el navegador el nombre 
de una página web legítima, el ordenador primero consultará a ese fichero HOSTS si existe 
una dirección IP asociada a ese nombre. En caso de no encontrarla, lo consultará con el 
servidor DNS de su proveedor. 
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Esta técnica conocida como pharming es utilizada normalmente para realizar 
ataques de phishing, redirigiendo el nombre de dominio de una entidad de confianza a una 
página web, en apariencia idéntica, pero que en realidad ha sido creada por el atacante para 
obtener los datos privados del usuario, generalmente datos bancarios. 
 
 
Software espía - Spyware  
 
Conocidas como troyanos, o software espías, utilizadas para sustraer información en forma 
remota y física, preferiblemente aquella que le permita al delincuente validarse en el 
sistema bancario, suplantando a la víctima. 
 
El software espía (spyware) es una clase de software malicioso (malware) que 
puede rastrear el trabajo que se hace, tanto en una computadora como en Internet, y enviar 
dicha información a alguien que no debe tener acceso a ella. Estos programas pueden 
registrar, entre otras cosas, las palabras que se escriben con el teclado, los movimientos del 
ratón, las páginas que se visitan y los programas que se ejecutan. Como resultado de ello, 
pueden socavar la seguridad de la computadora y revelar información confidencial sobre el 
propietario, sus actividades y sus contactos.  
 
 
Key Logger 
 
Un keylogger (derivado del inglés: Key (tecla) y Logger (Registrador); registrador de 
teclas. Es un tipo de software que se encarga de registrar las pulsaciones que se realizan en 
el teclado, para memorizarlas en un fichero y/o enviarlas a través de internet. 
  
Suele usarse como malware del tipo daemon, permitiendo que otros usuarios tengan 
acceso a contraseñas importantes, como los números de una tarjeta de crédito, u otro tipo de 
información privada que se quiera obtener. 
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El registro de lo que se teclea puede hacerse tanto con medios de hardware como de 
software. Los sistemas comerciales disponibles incluyen dispositivos que pueden 
conectarse al cable del teclado (lo que los hace inmediatamente disponibles pero visibles si 
un usuario revisa el teclado) y al teclado mismo (que no se ven pero que se necesita algún 
conocimiento de cómo soldarlos para instalarlos en el teclado). 
 
 
Tratamiento penal aplicable al delito de hurto por medios informáticos en el Distrito 
Judicial de Cúcuta en los años 2012-2014. 
 
Con la expedición de la Ley 1273 de 2009, se legisló sobre una forma especial de hurto que 
ha de realizarse mediante la superación de medidas de seguridad informáticas y la 
manipulación de un sistema informático, una red de sistema electrónico, telemático u otro 
medio semejante. Dispone el artículo 269I del Código Penal: Hurto por medios 
informáticos y semejantes, así: 
  
Art. 269I. Hurto por medios informáticos y semejantes. El que, superando 
medidas de seguridad informáticas, realice la conducta señalada en el artículo 
239 manipulando un sistema informático, una red de sistema electrónico, 
telemático u otro medio semejante, o suplantando a un usuario ante los sistemas 
de autenticación y de autorización establecidos, incurrirá en las penas señaladas 
en el art. 240 de este código. 
 
Se trata de una forma especial de hurto que remite a la estructura del tipo básico del 
hurto (art. 239 C.P.).  
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Clasificación de la conducta 
 
La clasificación del tipo  penal estudiado, ha sido abordada por el Profesor Juan Oberto 
Sotomayor (Sotomayor, 2012) en su curso de Derecho penal I de 2012, quien ha 
establecido los siguientes parámetros: 
 
El tipo penal analizado es de carácter subordinado y ello se establece por cuanto 
se presenta una subordinación o dependencia de la conducta básica del hurto, 
conclusión a la que se llega al leer la norma estudiada: “…El que, superando 
medidas de seguridad informáticas, realice la conducta  señalada en el artículo 
239…”, surge entonces la subordinación de las determinadas circunstancias 
adicionales, esto es las “simples derivaciones del tipo básico” (2012, pág. 5). 
Así mismo es un tipo de lesión si tomamos como referencia el principio de 
lesividad consagrado en el artículo 11 del Código Penal, que señala que una 
conducta es punible si se lesiona o pone en peligro el bien jurídicamente 
tutelado, tomando ello como base, es necesario que con la realización de esa 
figura se consume un daño al bien jurídicamente tutelado, por lo que debe 
existir afectación patrimonial, es decir, el apoderamiento del dinero o la 
información de la persona natural o jurídica, lo cual le ocasiona un perjuicio 
con valor económico ya sea material o inmaterial. Es además un delito de 
resultado material porque al ocasionarse ese perjuicio al patrimonio se presenta 
una modificación en el mundo exterior separable espaciotemporalmente de la 
acción, modificación que no es otra que esa alteración a través del ingreso 
ilícito al sistema informático con las consecuencias de la vulneración al bien 
jurídicamente tutelado del patrimonio económico. Es de conducta instantánea 
pues la acción típica se agota en el momento en que la víctima es despojada de 
su dinero a través de los retiros o transferencias fraudulentas utilizando medios 
informáticos. Es de tipo compuesto dado que en su descripción se presentan una 
pluralidad de complementos descriptivos, a través de cada uno de los cuales se 
configura el tipo penal. Esa pluralidad de acciones están enmarcadas en el 
hecho de que a través de la superación de medidas de seguridad informáticas, se 
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cometa la conducta descrita en el artículo 239, ya sea manipulando el sistema 
informático, manipulado una red de sistemas electrónicos, o telemáticos, o 
suplantando a un usuario ante los sistemas de autenticación y de autorización 
del medio digital, buscando obtener el provecho económico que se busca. 
Vemos que son acciones diferentes y que la realización de una sola de ellas a 
plenitud conlleva la comisión de la conducta punible. Es de medio determinado 
por cuanto se exige para su realización la afectación patrimonial a través de un 
medio informático, electrónico o telemático, de ahí entonces su especificidad. Y 
esto puede darse, como se ha expuesto, primero utilizando la internet como 
canal de comunicación entre los medios electrónicos o informáticos que se 
pretenden vulnerar para cometer la conducta punible, y segundo por lo 
específico del objeto material que se pretende desapoderar a la víctima, que es 
el dinero de sus cuentas bancarias, o la información privada existente en los 
medios de almacenamiento digitales. 
 
En cuanto a la tipicidad, esta debe ser abordada desde el artículo 10 del CP, donde 
se establece: “La ley penal definirá de manera inequívoca, expresa y clara las características 
básicas estructurales del tipo”. 
 
 
Los sujetos activo y pasivo 
 
 Sujetos Activos 
 
La definición que el Código Penal trae de autor (art. 29 C. Penal. Es autor quien realiza la 
conducta punible por sí mismo o utilizando a otro como instrumento. Son coautores los que 
mediando acuerdo común, actúan con división del trabajo criminal atendiendo a la 
importancia del aporte), y que describe en el art. 269I, no exige a quien comete la conducta 
punible calidad alguna, por lo que autor es “el que” la ejecute, esto es, cualquier persona 
natural puede cometer la conducta punible. Sin embargo, es necesario indicar que este tipo 
de delitos rara vez es cometido por un solo individuo, pues casi siempre, la acción es 
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desplegada por varios sujetos que comparten la autoría (coautoría) o participan del hecho 
punible.  
 
Se encuentra que las modalidades identificadas permiten determinar que si se 
ejecutan hurtos por medios informáticos y semejantes, bajo la manera de clonación de 
tarjetas, los autores suelen ser varios, uno de ellos es el que instala o utiliza el dispositivo 
clonador y copia la información de la tarjeta original en una banda magnética que es 
instalada en otro plástico, hasta allí llega su aporte. Otro sujeto se traslada al banco, ingresa 
la tarjeta clonada al cajero y digita la clave para extraer de la correspondiente cuenta 
bancaria el tope máximo de dinero entregado por el dispositivo. O, como sucede en otros 
tantos casos, retiran el tope máximo y trasladan el saldo de dinero a cuentas de terceras 
personas que se prestan para recibirlo y retirarlo de manera inmediata a través de cajeros o 
taquilla directamente en el banco y un tercer sujeto que recibe el dinero a través de 
transferencia directa y retira el dinero en oficina bancaria. 
 
Para el presente caso es el autor directo, aquél que se traslada al cajero y con la 
tarjeta clonada retira el dinero existente en la cuenta del titular, o lo transfiere a la cuenta de 
un tercero con quien existe un acuerdo previo para su recepción. Ahora bien, quien 
participa de la clonación de la tarjeta, debe responder a título de cómplice, por cuanto, para 
ser coautor del delito, debe tener un dominio funcional del hecho, esto es, un dominio 
subjetivo  (dolo de ejecutar la acción) y negativo en el sentido en que su aporte debe ser 
esencial en la fase ejecutiva, lo cual no se aprecia en este caso, pues su participación sólo 
va hasta el instante en que instala el dispositivo clonador, lo retira y copia con la 
información allí recopilada una nueva banda de la tarjeta débito o crédito, por tanto, su 
aporte es necesario aunque no toma parte durante la ejecución, lo que hace que caiga en el 
fenómeno de la complicidad. Caso contrario ocurrirá, si quien copia y clona la tarjeta 
participa activamente en compañía de quien va al banco a realizar los retiros y/o 
transferencias a otras cuentas receptoras, allí participaría activamente del verbo rector, por 
lo que sería un coautor. 
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Por último, es especial el caso de ese tercero que recibe en su cuenta bancaria el 
dinero proveniente de una transferencia bajo esta modalidad, dado que allí se debe analizar 
en cada caso y de manera particular si conocía la ejecución y desarrollo el plan común, 
pues de conocerlo, su aporte es esencial, porque sin él no podría realizarse la transferencia 
de dinero que exista en la cuenta del titular afectado con el delito y con ello no se 
consumaría el delito, por tanto, y para no generalizar, pues se estaría incurriendo en un 
error al tomar una única posición, es que ese deja planteada la posibilidad de que responda 
a título de coautor, por ser conocedor del plan íntegro y común y además hacer un aporte 
esencial al desarrollo del delito ó también puede responder bajo la figura de la complicidad 
necesaria, pues como se indica puede o no tener ese dominio o participación funcional en la 
fase ejecutiva, dado que si el autor no tiene una cuenta bancaria a donde transferir el dinero, 
sólo lograría apoderarse de lo entregado en la transacción realizada a través del cajero 
electrónico. 
 
 Sujetos Pasivos 
 
El sujeto pasivo de la infracción, no está expresamente determinado en la Ley 1273 de 
2009, aunque es posible inferirlo de la conjunción de los tipos base y subordinado, de tal 
suerte, que lo será el titular del derecho patrimonial birlado o poseedor del dinero sustraído, 
que, según el caso, podrá serlo el usuario financiero y/o la persona jurídica que lo custodia, 
dependiendo de cuál sea la barrera informática, telemática o electrónica comprometida para 
acceder al circulante. 
 
El sujeto pasivo, persona natural o jurídica, son aquellos que padecen el desmedro 
económico y perjuicio en sus intereses patrimoniales. Sin embargo, el sujeto pasivo de la 
acción puede ser diferente al perjudicado, pues éste es la persona que fue objeto de un 
perjuicio directo como consecuencia de la acción penalmente tipificada realizada por el 
autor, aunque hay oportunidades en que las dos calidades personales coincidan. Esta 
distinción es importante de resaltar por dos razones. La primera porque existe la discusión 
de quién es el sujeto pasivo en este tipo de delitos; es decir, si es el titular de la cuenta 
bancaria a la que a través de esas maniobras de clonación de su tarjeta y observación de su 
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clave le fue sustraído el dinero, o el banco quien tiene la custodia del dinero que fue 
sustraído de manera fraudulenta, utilizando una tarjeta clonada y la clave personal del 
cliente. 
 
En este caso es necesario indicar que quien fue poco diligente con el cuidado de su 
tarjeta y su clave, en los dos casos ejemplificados de clonación y “cambiazo” de la tarjeta, 
fue el titular de la cuenta bancaria, y que a través de las maniobras utilizadas por los 
delincuentes, observaron su código para ingresar al sistema y de allí sustrajeron su dinero. 
El software del banco, ante la utilización de esos dos elementos  (banda magnética de la 
tarjeta y clave) permite que un usuario cualquiera que los posea ingrese al sistema y realice 
las transacciones hasta el tope asignado.  En los casos estudiados, el sujeto pasivo 
(víctima), será la persona natural de este tipo de conductas de hurto por medios 
informáticos y semejantes, por lo que es ella quien ante la poca previsión y cuidado de su 
documento personal, bajo engaño entregó los medios para que se realizara la conducta 
descrita en el artículo 269I CP. 
 
 En caso contrario, si se clona una tarjeta en un punto denominado de compromiso, – 
lugar donde se establece por indagaciones que fue vulnerada la seguridad del cajero y se 
instaló un dispositivo para clonar no una sino varias tarjetas débito o crédito, y con la 
información allí capturada se sustraen los dineros de diferentes cuentas bancarias; si  se 
vulneró la seguridad del cajero electrónico, no debe ser sujeto pasivo la víctima del hurto el 
titular de la cuenta bancaria, sino la persona jurídica encargada de la custodia del dinero de 
sus clientes y la seguridad de sus cajeros, por ello en ciertas oportunidades las entidades 
reconocen el dinero a los afectados, una vez se ha desarrollado su investigación interna y se 
ha logrado detectar el denominado “punto de compromiso”. 
 
 
Elementos del tipo objetivo y subjetivo 
 
Son elementos del tipo objetivo del hurto cuya modalidad es materia de estudio, los 
siguientes:  
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a. El sujeto activo es indeterminado, y es la persona que comete la conducta;  
 
b. El sujeto pasivo lo es el titular de la relación posesoria económica legítima, es 
decir el poseedor del dinero sustraído;  
 
c. El objeto material lo constituye la cosa mueble: el dinero que se sustrae mediante 
cualquiera de las modalidades;  
 
d. La conducta en el hurto por medios informáticos y semejantes a través de la 
utilización de cualquiera de las modalidades previstas consiste en superar las seguridades 
informáticas mediante la manipulación del sistema informático, la red de sistema 
electrónico, telemático u otro semejante; y  
 
e. Los elementos normativos de estas modalidades delictivas son los conceptos de 
mueble y ajena en el tipo básico, y los de seguridades informáticas, sistema informático, 
red de sistema electrónico y telemático, en el tipo especial, porque se requiere de una 
especial valoración por parte del intérprete para entender el alcance de estas expresiones. 
 
Los elementos del tipo subjetivo son:  
 
a. El propósito de aprovechamiento, señalado por el tipo básico; y  
 
b. El dolo, que puede ser directo o eventual, dado que el hurto no admite la 
modalidad culposa. 
 
Como el tema de este trabajo es el hurto por medios informáticos, se centra el 
análisis en la conducta típica en estas modalidades, tan utilizadas en la actualidad para 
atentar contra el patrimonio económico ajeno.  
 
La forma especial de hurto analizada ha de llevarse a cabo mediante la realización 
de dos comportamientos: i) la superación de medidas de seguridad y ii) la manipulación de 
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un sistema informático, una red de sistema electrónico, telemático u otro semejante, o la 
suplantación de un usuario ante los sistemas de autenticación y de autorización establecidos 
 
De aquellas modalidades comisivas mediante la utilización de tarjeta falsa en cajero 
automático se analizarán las de superación de medidas de seguridad y manipulación de un 
sistema informático.  
 
a. La superación de medidas de seguridad informática Las seguridades privadas 
colocadas por los bancos y demás entidades financieras para proteger los dineros 
depositados en los cajeros automáticos consisten en la cerradura de acceso al lugar donde se 
encuentren los aparatos y el bloqueo del sistema al que se tiene acceso mediante la 
introducción de la tarjeta magnética y la pulsación de la clave secreta.  
 
Se superan las medidas de seguridad informática de los cajeros automáticos 
mediante la introducción de la tarjeta magnética y la pulsación de la clave secreta. Para 
consumar esta conducta típica no es suficiente penetrar al habitáculo donde está el cajero, 
pues si no introduce la tarjeta ni pulsa la clave secreta respectiva el agente no logra el 
ingreso al sistema informático y menos la superación de las medidas de seguridad 
informática. La utilización de la tarjeta falsa sólo le facilitará al sujeto acceder al teclado 
del cajero pero no entrar al sistema; por tanto, tal uso no implica la superación total de las 
defensas privadas instaladas por el titular del bien jurídico. 
 
Esto quiere decir que la introducción de la tarjeta magnética en el cajero y la 
posterior pulsación de la clave secreta son en últimas los medios eficaces que utiliza el 
autor para superar la defensa particular, dado que la introducción al lugar donde está el 
aparato no constituye aún el peligro para el bien jurídico; tan es así que en algunos sitios 
públicos existen cajeros a los que se accede sin necesidad de abrir alguna cerradura.  
 
La barrera de protección que se supera en los casos mencionados no es el habitáculo 
en el que se encuentra el cajero sino el cajero mismo, en concreto, el dispositivo automático 
que entrega el dinero; de modo que para la tipicidad de la conducta no interesa el lugar 
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donde se encuentre el cajero, pues bien puede estar en el interior de un receptáculo o en un 
espacio de fácil acceso para el público.  
 
Si la tarjeta magnética se utiliza para obtener la entrada al lugar donde se encuentra 
instalado el cajero automático, y además se emplea para acceder al sistema y obtener el 
apoderamiento del dinero luego de la pulsación de la respectiva clave secreta, la conducta 
del autor no queda reducida a la de entrar al habitáculo que resguarda al cajero e iniciar el 
acceso al sistema de protección impuesto por la entidad bancaria mediante la inserción de la 
tarjeta en el cajero, dado que logra entrar de manera definitiva al sistema informático a 
través de la pulsación de la clave secreta y “el cajero automático, al constatar la pulsación 
del número personal correspondiente al titular de la tarjeta, es cuando admite la operación y 
no antes”. (Mata y Martín, en Poder Judicial , núm. 49, 1998(I), p. 354). 
 
Quien penetra al recinto donde se encuentra instalado el cajero automático y no 
inserta en él la tarjeta ni pulsa el número personal respectivo, no puede superar la totalidad 
de las defensas privadas instaladas por el titular de la relación posesoria ni apoderarse de 
suma de dinero alguna, pues, se repite, las seguridades colocadas por los bancos y las 
demás entidades financieras para proteger los dineros depositados en los cajeros 
automáticos consisten en la cerradura de la puerta de acceso al lugar donde se encuentren 
los aparatos, y el bloqueo del sistema al que sólo se tiene acceso mediante la introducción 
de la tarjeta magnética y la pulsación de la clave secreta. Si la utilización de la tarjeta 
magnética va acompañada de la pulsación del número secreto, no hay duda de que se 
superan las medidas de seguridad informática impuestas por la institución bancaria o 
financiera.  
 
b. La manipulación del sistema informático  
 
El legislador empleó una fórmula descriptiva amplia que alberga tanto las formas de 
manipulación que hoy emplea el hombre para lograr el apoderamiento de las cosas muebles 
ajenas, como las que llegare a inventar en el futuro con la ayuda de los avances de la 
técnica, que hoy no pueden ser imaginados. Esta fórmula descriptiva logra cubrir todos los 
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posibles procedimientos de utilización irregular de un sistema informático, una red de 
sistema electrónico, telemático o medio semejante, para lograr el resultado buscado por el 
autor del hecho, consistente, como ya se dijo, en el apoderamiento de lo ajeno. Por 
manipulación informática ha de entenderse la “modificación no auto- rizada de datos o 
programas contenidos en un sistema informático, en cualquier fase de su incorporación o 
procesamiento”. (Suárez Sánchez, 2009, p. 254). 
 
La manipulación del sistema informático que da lugar a la realización del delito de 
hurto por medios informáticos y semejantes consiste en el incorrecto uso de un sistema 
informático, siempre y cuando sea idónea para producir el perjuicio patrimonial no 
consentido por el titular del bien jurídico. El uso incorrecto del sistema informático en esta 
modalidad delictiva, se refiere a la no concordancia que se da entre la utilización del cajero 
automático y la voluntad de quienes pueden realizar los actos de disposición de los dineros 
depositados en el mismo (el banco o la entidad crediticia y el titular de la respectiva 
cuenta), que se concreta cuando el sujeto que ha logrado entrar al sistema, mediante la 
introducción de la tarjeta y la pulsación de la clave secreta, realiza además las acciones 
relacionadas con el tratamiento de los datos registrados de acuerdo a las instrucciones del 
programa informático, es decir, mediante la selección de la operación a realizar, que en este 
caso es la de retiro de dinero, el señalamiento de la cuantía deseada, la orden de que la 
entregue y la recepción y el apoderamiento del dinero. 
 
 
La acción o conducta 
 
El texto del artículo 269I que tipifica el delito de hurto por medios informáticos y 
semejantes es del siguiente tenor: 
 
El que, superando medidas de seguridad informáticas, realice la conducta 
señalada en el artículo 239 manipulando un sistema informático, una red de 
sistema electrónico, telemático u otro medio semejante, o suplantando a un 
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usuario ante los sistemas de autenticación y de autorización establecidos, 
incurrirá en las penas señaladas en el artículo 240 de este Código. 
 
Lo primero a señalar es que, como viene de verse, se trata de un tipo penal de 
naturaleza claramente subordinada y compuesta. En efecto, la descripción normativa, en su 
tipo objetivo positivo y en la consecuencia jurídica, no consagra la conducta reprochada, el 
objeto material, ni la sanción correspondiente, sino que, en cuanto se refiere al 
comportamiento antijurídico y al referido objeto sobre el que recae la acción prohibida, 
efectúa un reenvío normativo al tipo base de hurto (artículo 239 de la Ley 599 de 2000) y a 
la disposición que lo califica (canon 240 ejusdem) para determinar la sanción imponible. 
Es decir, que de acuerdo al verbo rector consagrado en el art. 269I CP, implica que para ser 
catalogada la conducta como delito hay que acudir a la prohibición señalada en el artículo 
239 del Código Penal, cuya acción prohibida es “apoderarse”. No hay duda pues, que lo 
prohibido por esta regla penal es el apoderamiento ilícito de algo, de ese bien mueble que 
puede estar representado, no sólo en dinero, que es retirado de las cuentas de los clientes 
bancarios, sino también en información privilegiada de empresas, entidades o instituciones 
públicas o privadas, bien intangible, que en muchas ocasiones tiene un alto valor 
económico para quien se apodera de él y representa ese elemento normativo del propósito 
de obtener ese provecho para quien ejecuta a través de medios electrónicos la acción 
prohibida. 
 
La norma, sin distinción, es subordinada del tipo básico del hurto descrito en el 
artículo 239 y fue diseñado su contenido para evitar ese apoderamiento, no sólo de dinero, 
sino de información privilegiada de personas, empresas o instituciones públicas o privadas, 
que como bien intangible posee un gran valor en el mercado, es así que retomando el 
concepto descrito en el numeral 6.1 y lo que ha definido la jurisprudencia y la doctrina 
sobre el hurto, estamos en presencia de una conducta de resultado material, que se exige esa 
alteración del bien jurídico protegido al titular del derecho patrimonial conculcado, pero 
bajo unas características especiales que es ejecutar la conducta para obtener el 
apoderamiento del bien, utilizando medios informáticos, por lo que se señala allí esa 
superación de medidas de seguridad informáticas (caso clonación y cambio de tarjeta), y 
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manipulando el sistema informático o la red de datos o suplantando al usuario, lo que se 
obtiene una vez se ejecute la clonación y con banda magnética y clave ilegítimamente 
obtenidas obtener el apoderamiento del bien, paso final con el que termina la acción. 
 
 
El objeto material 
 
La redacción del artículo remite a lo descrita en el canon 239 CP, esto es, se hace referencia 
a una “cosa mueble”, que es aquél bien corporal (como el dinero o incorporal) como la 
información privilegiada, que va implícita en la acción del apoderamiento descrita en el 
artículo 269I CP. Ambos bienes muebles (dinero e información), como se sabe tienen valor 
económico, el primero de ellos, por cuanto es algo tangible y el segundo, dependiendo el 
tipo de información que haya sido sustraída, así como su utilidad dentro del mercado en el 
que se ofrece y quién o quienes estén interesados en ella. 
 
Sin embargo, hay que precisar dos momentos relevantes en la ejecución de la 
conducta para establecer cuándo se produce el apoderamiento del objeto material. El 
primero se presenta en el momento en que es copiada la información o se desapodera al 
titular la tarjeta débito o crédito y las claves para ingresar a un sistema a fin de suplantar a 
un usuario y el segundo, cuando se da el apoderamiento físico de la cosa mueble ajena, que 
puede ser dinero, retirado previamente de un cajero o transferido a otra cuenta; o en el caso 
de la información personal o empresarial, al momento de ser recopilada en cualquier medio 
magnético que sirve para su copiado. En esos instantes señalados es cuando se consuma la 
conducta punible, pues el tipo de hurto por ser de resultado, exige ese apoderamiento físico 
del bien, lo que consuma de manera instantánea el ilícito. 
 
 
Tratamiento penal 
  
El artículo 269I (hurto por medios informáticos y semejantes), de la Ley 1273 de 2009, 
establece que quien realice un hurto manipulando un sistema informático, una red de 
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sistema electrónico, telemático u otro medio semejante, o suplantando a un usuario ante los 
sistemas de autenticación y de autorización establecidos, incurrirá en las penas señaladas en 
el artículo 240 del Código Penal (Ley 599 de 2000). 
  
De acuerdo a lo anterior, se examina lo consagrado en dicho artículo que establece 
lo siguiente: 
 
Artículo 240. Hurto calificado. La pena será de prisión de seis (6) a catorce (14) 
años, si el hurto se cometiere: 
 
1. Con violencia sobre las cosas. 
 
2. Colocando a la víctima en condiciones de indefensión o inferioridad o 
aprovechándose de tales condiciones. 
 
3. Mediante penetración o permanencia arbitraria, engañosa o clandestina en 
lugar habitado o en sus dependencias inmediatas, aunque allí no se encuentren 
sus moradores. 
 
4. Con escalonamiento, o con llave sustraída o falsa, ganzúa o cualquier otro 
instrumento similar, o violando o superando seguridades electrónicas u otras 
semejantes. 
 
La pena será de prisión de ocho (8) a dieciséis (16) años cuando se cometiere 
con violencia sobre las personas. 
 
Las mismas penas se aplicarán cuando la violencia tenga lugar inmediatamente 
después del apoderamiento de la cosa y haya sido empleada por el autor o 
partícipe con el fin de asegurar su producto o la impunidad. 
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La pena será de siete (7) a quince (15) años de prisión cuando el hurto se 
cometiere sobre medio motorizado, o sus partes esenciales, o sobre mercancía o 
combustible que se lleve en ellos. Si la conducta fuere realizada por el 
encargado de la custodia material de estos bienes, la pena se incrementará de la 
sexta parte a la mitad. 
 
La pena será de cinco (5) a doce (12) años de prisión cuando el hurto se 
cometiere sobre elementos destinados a comunicaciones telefónicas, 
telegráficas, informáticas, telemáticas y satelitales, o a la generación, 
transmisión o distribución de energía eléctrica y gas domiciliario, o a la 
prestación de los servicios de acueducto y alcantarillado. 
 
 
Descripción del tipo 
 
Cuadro 1. Descripción del tipo 
SUJETO Activo:   Indeterminado singular. 
Cualquier persona. 
Persona encargada de la custodia 
material de los bienes. 
 
Pasivo: Persona natural o jurídica 
titular del derecho de propiedad. 
Persona en estado de indefensión 
o inferioridad. 
 
CONDUCTA Verbo  Rector:  Apoderarse 
Modo: 
-Violencia sobre las cosas o 
personas. 
-Colocando a la víctima en 
condiciones de indefensión. 
-Mediante penetración o 
permanencia arbitraria, engañosa 
o clandestina en lugar habitado o 
sus dependencias. 
-Con escalonamiento o llave 
sustraída o falsa, o ganzúa. 
 
Tiempo: 
Violencia se realiza después del 
apoderamiento de la cosa 
 
Lugar:   No se presenta. 
 
BIEN JURÍDICO TUTELADO 
DELITOS CONTRA EL 
PATRIMONIO 
TITULO VII 
CÓDIGO PENAL   
 
Objeto Jurídico: 
-Patrimonio económico 
 
Objeto Material Real: 
-Cosa mueble 
-Medio motorizado, mercancías o 
combustibles transportados. 
-Comunicaciones telefónicas, 
telegráficas, informáticas, 
telemáticas y satelitales, o a la 
generación, transmisión o 
distribución de energía eléctrica y 
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gas domiciliario, o a la prestación 
de los servicios de acueducto y 
alcantarillado. 
 
Beneficio: 
Provecho para el sujeto activo  o 
para un tercero. 
 
Finalidad: 
Asegurar el producto o la 
impunidad. 
 
Tentativa: Si  admite 
ELEMENTOS NORMATIVOS 
 Cosa mueble:   Art. 655, 662 Código Civil Colombiano 
 Cosa ajena:   Se toma en dos formas a) Positiva:   Debe la cosa tener un titular.  b) Negativa: El que 
se apodera no debe tener derecho alguno sobre el bien. 
PARTICULARIDADES: 
 Tipo Resultado. 
 Tipo de Lesión 
 Mono Ofensivo. 
 
Fuente: Universidad Cooperativa de Colombia – Seccional Neiva Huila, 2013.  
 
 
Dispositivo Amplificador del Tipo: La Tentativa 
 
Este delito es de resultado porque debe causarse el perjuicio patrimonial, que se concreta 
cuando el sujeto activo logra el apoderamiento del dinero depositado en el cajero 
automático. Por tanto, nada impide la apreciación de este delito en el grado de tentativa si el 
autor de la manipulación de la tarjeta falsificada u obtenida ilícitamente ejecuta una acción 
idónea para apoderarse de una suma de dinero de la cuenta de otro, y no logra disponer del 
metálico por motivo ajeno a su voluntad, como cuando es descubierto en el instante en que 
se dispone a retirar el numerario luego de haber introducido la tarjeta, pulsado el número 
secreto y solicitado la suma respectiva 
 
Si a pesar de haber intentado obtener el dinero, la operación no se lleva a cabo por 
circunstancias como la no disponibilidad de saldo en la cuenta o la utilización de una clave 
personal errada, por ejemplo, se está ante una tentativa imposible impune, dado que la 
acción no tiene la capacidad de producir el resultado prohibido 
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Estrategias orientadas a evitar ser víctima del delito de hurto a través de medios 
informáticos en el Municipio de San José de Cúcuta. 
 
 
La incidencia de los delitos informáticos en Colombia cada día cobra más vigencia 
teniendo en cuenta que se trata de una modalidad delictiva sin precedentes, teniendo en 
cuenta que el hecho de contar con un equipo de cómputo y acceso a la red puede facilitar en 
cualquier parte del mundo la comisión de un delito de este género. 
 
El empleo de los avances tecnológicos para apropiarse ilícitamente del patrimonio 
de terceros (hurto calificado), ha hecho carrera en Colombia, a través de diferentes 
modalidades delictivas como: la clonación de tarjetas, el cambiazo de tarjetas, el phishing, 
el software espía, el key logger, entre otras.  
 
A continuación  se presentan una serie de estrategias orientadas a evitar ser víctima 
del delito de hurto a través de medios informáticos en el Municipio de San José de Cúcuta, 
de acuerdo a las situaciones más frecuentes que se presentan frente a este delito en medios 
informáticos. 
 
 
Clonación de tarjetas débito y/o crédito 
 
Corresponde al copiado no autorizado de la banda magnética de las tarjetas y captura de 
clave por medios externos. 
 
Recomendaciones para evitar ser víctima de este delito: 
 
    * Los tarjetahabientes deben cambiar frecuentemente la clave personal. 
 
    * Los usuarios del sistema bancario, no deben perder de vista la tarjeta,  ni permitir que 
la deslicen en dispositivos diferentes a datáfonos, cajeros electrónicos o PIN PAD. 
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    * Los tarjetahabientes, no deben prestar su tarjeta a terceros. 
 
    * Los tarjetahabientes no deben aceptar ayuda de extraños al hacer operaciones en 
cajeros, datáfonos o medios electrónicos. 
 
    * Los tarjetahabientes no deben escribir, la clave en ninguna parte, esta debe ser 
memorizada. 
 
    * El tarjetahabiente debe tapar el teclado cuando digite la clave, para evitar que alguien 
pueda verla.  
 
    * Ante cualquier inconveniente con la tarjeta como robo, extravío, retención en cajeros, 
esta debe ser bloqueada a través de teléfonos o medios electrónicos. 
 
 
Cambiazo de tarjetas débito y crédito 
 
Ocurre cuando un cliente se encuentra realizando una transacción con su tarjeta en un 
cajero automático o PAC electrónico y permite ayuda de terceras personas que logran 
mediante engaños cambiar su tarjeta y ver su clave personal, para posteriormente realizar 
transacciones fraudulentas. 
 
Recomendaciones para prevenir el cambiazo de tarjeta: 
 
    * Los tarjetahabientes no deben aceptar la colaboración de extraños al momento de 
realizar transacciones con su tarjeta. 
 
    * Los tarjetahabientes deben desconfiar de la gente que se ofrece a ayudarle o le dice que 
marcando un par de teclas y su número secreto puede solucionar el problema. 
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    * Los tarjetahabientes deben digitar su clave con precaución,  evitando que otras 
personas puedan verla. 
 
    * Cuando un tarjetahabiente retire su tarjeta de un cajero automático, debe verificar que 
efectivamente sea la suya. Debe hacer lo mismo en cajeros y cuando realicen compras en 
establecimientos. 
 
    * Los tarjetahabientes deben cambiar la clave de su tarjeta periódicamente, por lo menos 
1 vez al mes.  
 
 
El Phishing 
 
Es una de las más novedosas formas de engaño. Aquí las víctimas reciben un correo 
electrónico a nombre de una entidad financiera para invitarlo a hacer click en un enlace que 
lo llevará a una supuesta página segura para que actualice sus datos. Obviamente la página 
a donde lleva el enlace es una falsificación de la página original del banco. El usuario 
engañado entrega sus datos (con la promesa de recibir premios o incluso bajo amenazas de 
cancelación de su cuenta si no lo hace) y posteriormente se utiliza esta información para 
robar el dinero de su cuenta. 
 
Recomendaciones para evitar ser víctima del delito de hurto a través del phishing: 
 
    * No se debe ingresar a las páginas de los bancos a través de links (enlaces) o correos 
electrónicos. 
 
    * No se debe entregar información y datos personales por correo electrónico de sus 
cuentas de ahorro o corrientes. 
 
    * Cuando se requiera ingresar a un banco a través de internet, se debe teclear la 
dirección, y no accesar a través de un enlace. 
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    * Cuando se requiera realizar transacciones en la cuenta del banco por Internet, se debe 
revise lo siguiente: 
 
          - Que la URL empiece por https:// 
 
          - Compruebe el certificado de seguridad haciendo doble click en el candado que 
aparece en el navegador. 
 
 
Software espía 
 
Mediante esta modalidad, el delincuente utiliza un software espía (programas que se 
instalan en el computador sin autorización) que permite monitorear las actividades del 
usuario de dicho computador (por ejemplo páginas que visita, tipo de información que 
busca, etc.) desde otro computador remoto, e incluso la información que escribe en su 
teclado y los contenidos de sus correos electrónicos. 
 
Recomendaciones para evitar ser víctima del delito de hurto a través del software espía:  
 
    * Se debe mantener actualizado su computador personal con mecanismos de seguridad 
tales como: antivirus, antispyware, firewall personal, parches de seguridad entre otros. 
 
    * No se deben realizar transacciones desde computadores públicos. 
 
    * No se deben abrir mensajes de correo electrónico enviados por remitentes 
desconocidos, ni abrir los archivos adjuntos. 
 
    * Al ingresar cualquier dispositivo de almacenamiento de información (USB o CDrom) 
se debe verificar a través del sistema de antivirus antes de su utilización. 
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    * No se deben realizar  instalaciones de "juegos" o "programas de internet" desde sitios 
no confiables. 
 
 
Key Logger 
 
En esta modalidad, el delincuente utiliza herramientas de software o hardware que permiten 
grabar el texto que escribe una persona en su teclado. En el caso del software, el key logger 
captura todo lo que escribe el usuario y lo envía a una dirección de correo electrónico 
configurado por el delincuente. Estos programas se instalan y funcionan de manera 
„invisible‟ (no se da cuenta el usuario). 
 
En el caso del hardware, existen unos dispositivos que se conectan al computador y 
graban en una memoria interna el texto tecleado. 
 
Recomendaciones: 
 
    * Se debe mantener  actualizado el computador personal con mecanismos de seguridad 
tales como: antivirus, antispyware, firewall personal, parches de seguridad entre otros. 
 
    * No se deben realizar transacciones desde computadores públicos. 
 
    * No se deben abrir mensajes de correo electrónico enviados por remitentes 
desconocidos, ni abrir los archivos adjuntos. 
 
    * Al ingresar cualquier dispositivo de almacenamiento de información (USB o CDrom) 
este se debe verificar a través del sistema de antivirus antes de su utilización. 
 
    * No se deben realizar instalaciones de "juegos" o "programas de internet" desde sitios 
no confiables. 
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Responsabilidad de los bancos ante el delito de hurto por medios informáticos 
 
Los bancos en general restituyen el dinero hurtado cuando la modalidad usada es 
desconocida por los clientes y no se han tomado medidas para sensibilizar a los clientes 
sobre las precauciones que debe tener para no caer en la trampa. Por ejemplo, en los 
primeros casos de phishing las entidades respondían porque nadie sabía de la existencia de 
esos correos falsos. A todos les parecían bastante reales. 
 
Sin embargo, una vez agotado el período de enseñanza y las campañas de cultura, 
los bancos consideran que el cliente tiene parte de responsabilidad por no haber cumplido 
con las recomendaciones de seguridad. 
 
Los departamentos de seguridad de cada banco estudian cada caso para examinar la 
responsabilidad del cliente. 
 
Devolver el dinero al cliente es decisión de cada banco, de acuerdo con el resultado 
de la investigación que surta y de sus políticas internas. En algunos productos o casos, estas 
pérdidas están aseguradas, sin embargo, no la totalidad; pues algunos productos y en 
determinados Bancos, se cuenta on pólizas de seguros para cubrir riesgos de ataques 
informáticos o ciberseguridad. 
 
 
 
 
 
 
 
 
 
 
 
68 
 
 
 
CONCLUSIONES Y RECOMENDACIONES 
 
La revolución informática surgida desde mediados del siglo XX hasta la actualidad, ha 
traído consigo un sinnúmero de beneficios, especialmente relacionados con  la facilidad 
para el intercambio de información y comunicación a nivel mundial; sin embargo, así como 
esta ha evolucionado y tiene importantes ventajas, también ésta tiene sus desventajas, y es 
que a la par con ella han surgido los delincuentes informáticos, quienes han venido 
perfeccionando sus modus operandi en los delitos informáticos, siendo uno de los más 
frecuentes el delito de hurto por medios informáticos, consagrado en la Ley 1273 de 2009 
(Artículo 269I). 
 
 La Ley 1273 en su artículo 269I, consagró el delito de hurto por medios 
informáticos, en aras de proteger el patrimonio económico de los ciudadanos, estableciendo 
que quien superando medidas de seguridad informáticas, realice la conducta señalada en el 
artículo 239 (hurto) manipulando un sistema informático, una red de sistema electrónico, 
telemático u otro medio semejante, o suplantando a un usuario ante los sistemas de 
autenticación y de autorización establecidos, incurrirá en las penas señaladas en el artículo 
240 de este Código. 
 
Antes de la expedición de la Ley 1273 del 2009, el Código Penal (Ley 599 de 2000), 
en varias normas, hacía referencia a la descripción de conductas punibles cometidas 
utilizando medios informáticos, no expresamente dentro de un título como tal, sino que 
estas se encontraban diseminadas por varios de ellos; y el tratamiento penal que se otorgaba 
al mismo, era el de hurto simple (artículo 239);  situación que cambio con la entrada en 
vigencia de esta nueva ley, pues en ella se consagra el tratamiento penal, como el de un 
hurto calificado, consagrado en el artículo 240 de la Ley 599 de 2000, y tendrá una pena de 
prisión de seis (6) a catorce (14) años, si el hurto se cometiere: 1. Con violencia sobre las 
cosas; 2. Colocando a la víctima en condiciones de indefensión o inferioridad o 
aprovechándose de tales condiciones; 3. Mediante penetración o permanencia arbitraria, 
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engañosa o clandestina en lugar habitado o en sus dependencias inmediatas, aunque allí no 
se encuentren sus moradores;  4. Con escalonamiento, o con llave sustraída o falsa, ganzúa 
o cualquier otro instrumento similar, o violando o superando seguridades electrónicas u 
otras semejantes. 
 
Por su parte, el mismo artículo 240 del Código Penal (Ley 599 de 2000), establece 
que la pena será de prisión de ocho (8) a dieciséis (16) años cuando se cometiere con 
violencia sobre las personas.  Además,  las mismas penas se aplicarán cuando la violencia 
tenga lugar inmediatamente después del apoderamiento de la cosa y haya sido empleada 
por el autor o partícipe con el fin de asegurar su producto o la impunidad.  Por otra parte, la 
pena será de siete (7) a quince (15) años de prisión cuando el hurto se cometiere sobre 
medio motorizado, o sus partes esenciales, o sobre mercancía o combustible que se lleve en 
ellos. Si la conducta fuere realizada por el encargado de la custodia material de estos 
bienes, la pena se incrementará de la sexta parte a la mitad; y finalmente, la pena será de 
cinco (5) a doce (12) años de prisión cuando el hurto se cometiere sobre elementos 
destinados a comunicaciones telefónicas, telegráficas, informáticas, telemáticas y 
satelitales, o a la generación, transmisión o distribución de energía eléctrica y gas 
domiciliario, o a la prestación de los servicios de acueducto y alcantarillado. 
 
El sujeto activo en el delito de hurto por medios informáticos, puede ser: cualquier 
persona, un indeterminado singular, cualquier persona, o la persona encargada de la 
custodia material de los bienes. Por su parte el sujeto pasivo en dicho delito, es la persona 
natural o jurídica titular del derecho de propiedad; o la persona en estado de indefensión o 
inferioridad. El bien jurídico tutelado es el de delitos contra el patrimonio, que se encuentra 
en el Titulo VII – Ley 599 de 2000. 
 
Las modalidades de hurtos que se han generado a través de medios informáticos en 
el Municipio de San José de Cúcuta en el período 2012-2014, según la información 
consultada en la Fiscalía General de la Nación, Unidad de Estructura de Apoyo EDA, son: 
la utilización de tarjeta falsa en cajero automático, el cambiazo de tarjeta, la clonación de 
tarjetas, el phishing, el Software espía – Spyware, y el Key Logger, los cuales afectan el 
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patrimonio económico, y, principalmente a los tarjetahabientes de las diferentes Entidades 
Bancarias. 
 
En relación con las estrategias orientadas a evitar ser víctima del delito de hurto a 
través de medios informáticos en el Municipio de San José de Cúcuta, de acuerdo a las 
situaciones más frecuentes que se presentan frente a este delito en medios informáticos, se 
recomienda a los tarjetahabientes, clientes bancarios, y a quienes realizan transacciones a 
través de internet: 1. Cambiar frecuentemente la clave personal; 2. No perder de vista la 
tarjeta, ni permitir que la deslicen en dispositivos diferentes a datáfonos, cajeros 
electrónicos o PIN PAD; 3. No prestar su tarjeta a terceros;  4. No aceptar ayuda de 
extraños al hacer operaciones en cajeros, datáfonos o medios electrónicos; 5. No escribir, la 
clave en ninguna parte, esta debe ser memorizada; 6. Tapar el teclado cuando digite la 
clave, para evitar que alguien pueda verla; 7. Al momento de efectuar alguna transacción o 
compra con tarjeta revisar que la tarjeta que le sea entregada o devuelta sea la suya; 8. No  
ingresar a las páginas de los bancos a través de links (enlaces) o correos electrónicos; 9. No 
entregar información y datos personales por correo electrónico de sus cuentas de ahorro o 
corrientes; 10. No accesar a las páginas de los bancos a través de enlaces, sino tecleando la 
dirección; 11. Mantener actualizado su computador personal con mecanismos de seguridad 
tales como: antivirus, antispyware, firewall personal, parches de seguridad entre otros; 12 
No realizar transacciones desde computadores públicos. 
 
 Finalmente, es importante resaltar que los bancos en general restituyen el dinero 
hurtado cuando la modalidad usada es desconocida por los clientes y no se han tomado 
medidas para sensibilizar a los clientes sobre las precauciones que debe tener para no caer 
en la trampa; pero devolver el dinero al cliente es decisión de cada banco, de acuerdo con el 
resultado de la investigación que surta y de sus políticas internas. En algunos productos o 
casos, estas pérdidas están aseguradas, sin embargo, no la totalidad; pues algunos productos 
y en determinados Bancos, se cuenta con pólizas de seguros para cubrir riesgos de ataques 
informáticos o ciberseguridad. Para que el Banco revise el caso es necesario acudir al 
defensor del cliente bancario, que tiene cada Entidad. 
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ANEXOS 
Anexo A: Ficha de análisis documental 
 
UNIVERSIDAD LIBRE SECCIONAL CÚCUTA 
Facultad de Derecho, Ciencia Política y Sociales 
 
Trabajo de Grado 
EL DELITO DE HURTO POR MEDIOS INFORMÁTICOS QUE 
TIPIFICA EL ARTICULO 269I DE LA LEY 1273 DE 2009 Y SU 
APLICABILIDAD EN EL DISTRITO JUDICIAL DE CÚCUTA EN EL 
PERÍODO 2012 - 2014. 
INSTRUMENTO TIPO MATRIZ DIRIGIDO AL ANÁLISIS DOCUMENTAL 
    
Propósito: Analizar la aplicabilidad que ha tenido el artículo 269I de la Ley 1273 de 2009 que tipifica el 
delito de hurto por medios informáticos en el Distrito Judicial de Cúcuta en el período 2012 – 2014. 
             
A continuación se presenta el estudio de los documentos que harán parte de la investigación. 
 
1. Identificación del documento 
  
Título: 
_____________________________________ 
Autor (es): 
________________________________ 
 
Tipo de documento:  
Tesis 
Trabajo de Grado 
Artículo 
 
Tema que aborda: 
________________________________
________________________________
_______________________________ 
Fecha de publicación: 
_____________________ 
Lugar: 
_____________ 
Edición: 
_______________ 
   
No. de páginas: __ 
 
2. Descripción del documento 
 
 
 
 
 
 
 
 
3. Aporte a la investigación 
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Anexo B: Ficha de análisis normativo 
 
UNIVERSIDAD LIBRE SECCIONAL CÚCUTA 
Facultad de Derecho, Ciencia Política y Sociales 
 
Trabajo de Grado 
EL DELITO DE HURTO POR MEDIOS INFORMÁTICOS QUE 
TIPIFICA EL ARTICULO 269I DE LA LEY 1273 DE 2009 Y SU 
APLICABILIDAD EN EL DISTRITO JUDICIAL DE CÚCUTA EN EL 
PERÍODO 2012 - 2014. 
INSTRUMENTO TIPO MATRIZ DIRIGIDO AL ANÁLISIS NORMATIVO 
    
Propósito: Analizar la aplicabilidad que ha tenido el artículo 269I de la Ley 1273 de 2009 que tipifica el 
delito de hurto por medios informáticos en el Distrito Judicial de Cúcuta en el período 2012 – 2014. 
             
A continuación se presenta el estudio de la normatividad que permitirá determinar el tratamiento penal 
aplicable al delito de hurto por medios informáticos en el Distrito Judicial de Cúcuta en los años 2012-2014. 
 
LEY:   
 
AÑO: 
 
TEMA QUE REGULA:   
 
FECHA DE EXPEDICIÓN: 
 
 
FECHA DE ENTRADA EN VIGENCIA:   
 
MEDIO DE PUBLICACIÓN:   
 
ARTICULO (delito consagrado) 
 
ANÁLISIS 
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